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Freilandiberwachung

Seit mehr als einem halben Jahrhundert werden elektrische Ein-
bruchmeldesysteme eingesetzt, die vornehmlich der Gefahrener-
kennung in Innenrdumen dienen.

Durch die zunehmende Wertkonzentration, wachsende Kriminalitdt

und mdgliche Aktionen politisch motivierter Tater, reichen die Maf-
nahmen oftmals nicht mehr aus.

Sicherheitsempfindliche Bereiche wie

® Kraftwerke
= Lagerstitten von hochwertigen und/oder gefihrlichen Stoffen
® Banken

e Haftanstalten
® Museen

] Flugpldtze

e Versicherungen
) Einkaufsmarkte
® militirische Anlagen und Bereiche

miissen wirksam geschiitzt, also zunichst iibberwacht werden.

Eine Einbruchmeldeanlage ist damm optimal eingerichtet, wemn be-
reits der Angriffsversuch erkannt und gemeldet wird, bevor der An-
greifer die Gebdudemechanik {iberwunden hat.

Die erforderliche Zeit zum (berwinden des mechanischen Schutzes
(Widerstandzeit) kann somit fiir Mafnahmen zur Gefahrenabwehr ge-
nutzt werden. Mit steigender Widerstandszeit wachst auch die Wahr-
scheinlichkeit, den Titer zu ergreifen.

Hinweis:

Die Zeit zwischen der Gefahrenmeldung und dem Uberwinden der me-
chanischen Hindernisse nennt man allgemein Widerstandszeit.

\
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Damit die erforderliche Widerstandszeit fiir hilfe- bzw. abwehr-
leistende Mafinahmen im Ernstfall sichergestellt werden kann, bend-
tigt man Freilandiberwachungsanlagen.

Diese Anlagen grenzen den gefdhrdeten Bereich sichtbar ab und
Uberwachen ihn mit speziellen Geldnde-Detektions-Systemen. Im
bodennahen Bereich bilden sie einen Uberwachungsgiirtel um das ab-
gegrenzte Gelinde. Auf diese Weise werden drohende Gefahren von
AuBen friihzeitig erkannt. Eindringungsversuche werden bereits
aus dem Vorfeld des zu tiberwachenden Objektes gemeldet.

Die Freilandiibberwachungsanlagen sollten mit einem mechanischen

Schutz (Mauern, Ziune) kombiniert sein. Solche Hindernisse fiir
Eindringlinge verlangern die Widerstandszeit.

Die Ziele der Planung sind:

® Unbefugten den Zutritt zu erschweren
° unbefugtes Betreten zu melden

® den Alarmort zu lokalisieren

® fehlerfreie Funktion sicherzustellen

° den Anlagenumfang dem Sicherheitsbediirfnis anzupassen.

Allerdings muB vor den Uberlegungen zur Installation von Freiland-
tUberwachungssystemen klar sein, daB derartige Anlagenkonzepte
keinen "Vollraumschutz" bieten. Um dies zu erreichen, wiren Ein-
richtungen erforderlich, die das gesamte Areal haubenférmig - also
auch von oben - abdecken.

Nach dem heutigen Stand der Technik ist diese Art der Uberwachung
jedoch nicht oder nur mit unangemessen hohem Kostenaufwand
realisierbar.

Bei der, jeder Installation vorausgehenden, Umfeldanalyse werden
unter anderem alle Mdglichkeiten zum Uberwinden der Geldndeab-
grenzungen gepriift. Danach wird das geeignete Gelinde-Detek-
tions-System ermittelt. Entscheidend fiir die Auswahl sind hohe
Empfindlichkeit und Zuverlassigkeit der Detektion, mechanische
Stabilitdt und sicherer Schutz gegen elektrische, mechanische und
atmosphérische Stéreinfliisse.

J
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Wesentlich flir den Ernstfall ist, dal das Einsatzpersonal den
genauen Gefahrenort kennt und gezielt eingreifen kann.

Dies ist folgendermafen zu erreichen:

Der Uberwachungsgiirtel wird durch die Detektions-Systeme in ein-
zelne Abschnitte eingeteilt. Videokameras koénnen diese Abschnitte
beobachten. Lost ein Detektion-System aus, damn schaltet sich die
entsprechende Kamera ein. Gleichzeitig kann sich eine Beleuch-
tungsanlage automatisch einschalten, so daB zu jeder Tages- und
Nachtzeit ein aktuelles Gefahrenbild auf dem Monitor in der Einsatz-
zentrale erscheint.

Anlagen dieser Art missen einwandfrei aufgebaut sein und zuver-
lassig funktionieren. Mit anderen Worten: Es ist grofter Wert auf
erfahrenes, fachkundiges und vertrauenswiirdiges Personal bei der
Projektierung, der Installation und beim Betrieb zu legen. Ebenso
wichtig ist die regelmaBige fachgerechte Wartung der Anlagen.

Freilandiiberwachungsanlagen stellen nach dem erreichten techni-
schen Stand heute einen sinnvollen Bestandteil der -elektrischen
Sicherungssysteme insgesamt dar. Bei Einsatz und Anwendung muf
jedoch Klarheit tber alle die flir diese Systeme geltenden Voraus-
setzungen, Moéglichkeiten und Grenzen bestehen.

Im wesentlichen besteht eine Freilandiiberwachungsanlage aus fol-
genden Komponenten:

® Mauern oder Ziaunen (mechanischer Schutz)

Man unterscheidet hierbei zwischen dem &dufleren und inneren
mechanischen Schutz.

Die duBere Mauer bzw. Umzdunung dient als eindeutige und
sichtbare Abgrenzung des zu {berwachenden Areals gegen Ein-
dringen durch Unbefugte. Sie schiitzt das dahinter installierte
elektronische (berwachungssystem gegen unabsichtliche Beein-
flussung durch Menschen oder Tiere. Dadurch reduziert sich
die Gefahr von Tauschungsalarmen.

Die innere Mauer bzw. Umzaunung stellt das zweite Haupthin-
dernis dar und sollte sicherstellen, daf die Zeit zum Uber-
winden linger ist, als die Dauer von der Alarmgabe bis zum
Eingreifen am Meldeort.

AuBerdem verhindert sie das Eindringen von Menschen oder
Tieren aus dem Innenbereich in das elektronisch iiberwachte
Gebiet. Die innere Umzdunung muf widerstandsfdhiger sein
als die dufere,

Unterlage nur fiir internen Gebrauch
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Gelande-Detektions-Systemen

zum Uberwachen des Gelindes

Peripheren Einrichtungen

(Kamera-, Beleuchtungs- oder Beschallungsanlagen )

Leitungsnetz

zum Anschluf der Gerite und eventuell separate Energiever-

sorgung der Systeme an der Peripherie

Zentralen Einrichtungen

zum Bewerten, Registrieren und Darstellen der ausgelosten

Meldungen und zum Steuern der peripheren Gerite

@ Infrarot-Schranken

® Mikrowellen-Richtstrecken
@ Zaunmelder

e Kapazitive Zaunsysteme
oder

® Bodenmelder

Zur Freilandiibberwachung lassen sich eine Reihe unterschiedlicher
Gelinde-Detektions-Systeme cinsetzen, die nach unterschiedlichen
physikalischen Prinzipien arbeiten:

Unterlage nur fiir internen Gebrauch
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1.1 Infrarot-Lichtschranken

Die Infrarot-Lichtschranken-Systeme erfordern einen ebenen und
geraden Geldndeverlauf; Unebenheiten und Hindernisse (Strducher)
miissen entfernt werden.

Regen, Schnee oder Nebel beeintrichtigen die Infrarot-Strahlen.
Deshalb verfligen bestimmte Infrarot-Lichtschranken {iber eine
hohe Sendeleistung, groBe Empfindlichkeit des Empfdngers und eine
homogene Verteilung der Strahlenintensitdt tiber die gesamte
Flache der Optik. Sie bleiben dann auch bei ungilinstiger Witterung
noch wirksam. Auch der Durchmesser des Infrarot-Strahls steht im
direkten Zusammenhang mit der Tauschungsalarmrate. Kleine
Objekte filhren bei entsprechend grofiem Strahlenquerschnitt nicht
zum Alarm.

Die Strahlen der Infrarot-Lichtschranken liegen auflerhalb des
sichtbaren Bereiches. Jeder Sender ist mit dem entsprechenden
Empfanger "optisch gekoppelt".

Durch das Anordnen meherer Infrarot-Lichtschranken Ubereinan—
der wird ein "elektronischer Zaun" gebildet, der vertikal flichen—
deckend wirkt. Wenn mindestens ein Strahlengang unterbrochen
wird, gibt es Alarm.

Die Sensoren (Sender und Empfinger) sind stationdr an Masten im
Abstand von maximal 100 m so anzubringen, daf sich anschliefende
Detektionsstrecken liberlappen.

Mit einer mobilen Ausfilhrung kann man ebenfalls Uberwachungs-
strecken von 10 m bis 100 m bilden.

Infrarot-Lichtschranken-Systeme setzt man bevorzugt dort ein, wo
schmale Geldndestreifen tiberwacht werden sollen.

Prinzip der Infrarot-Lichtschranken

Infrarot-Strahlen (oft auch Warmestrahlen genannt) sind elektro-
magnetische Wellen mit einer Wellenldnge zwischen 1 mm und
790 Nanometer.

Infrarot-Strahlen werden durch lumineszierende Halbleiter er-
zeugt. Das von ihnen abgestrahlte "Licht" wird durch Sammellinsen
geblindelt und zum Empfinger gerichtet. Dort treffen die Strahlen
auf die fotoempfindliche Fliche eines Halbleiters, der sie in elektri-
sche Spannung umwandelt.

Sender und Empfinger kémnen auch im Impulsbetrieb arbeiten.
Diese Betriebsart hat den Vorteil, daf der Sender nur wihrend der
Dauer des Impulses seine volle Leistung abgeben mufl. Unter-
brechungen des Infrarot-Strahles oder das Ausbleiben der Licht-
impulse werden in der elektronischen Auswerteschaltung des Emp-
fangers erkannt und 16sen einen Alarm aus.

Unterlage nur fiir internen Gebrauch
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1.2 Mikrowellen-Richtstrecke

Die Mikrowellen-Richtstrecken werden stationdr betrieben. Sie
wurden speziell flir die Verwendung im freien Geldnde entwickelt.
Die Mikrowellen bilden zwischen Sender und Empfinger eine raum-
lich wirkende (berwachungszone in der Form einer Ellipse. Grofe-
re Uberwachungshthen erreicht man durch mehrere Mikrowellen-
Richtstrecken {iibereinander. Mit einer Mikrowellen-Richtstrecke
kann man festgelegte Abschnitte {iberwachen.

Ausldsekriterien sind Bewegungen im Uberwachungsbereich.

Diese Systeme ermdglichen eine Volumen-Uberwachung bei ver-
gleichsweise geringem Installationsaufwand. Fir die Risiken im
privaten, industriellen und kerntechnischen Bereich wurden wirt-
schaftliche, technische Lésungen zur Freiland-Uberwachung durch
Mikrowellen-Richtstrecken gefunden. Es sind Mikrowellen-Richt-
strecken fiir normale Risiken und hohe Risiken verfiigbar.

Auch Mikrowellen-Richtstrecken erfordern einen ebenen und gera-
den Gelindeverlauf ohne Hindernisse. Wegen der r&umlichen Wir-
kung sind relativ breite Geldndestreifen erforderlich. Werden
mehrere Mikrowellen-Richtstrecken aneinandergereiht, dann sind
durch Uberlappungen tote Zonen zu vermeiden. Gegenseitige Beein-
flussung wird durch unterschiedliche Modulations- und Betriebsfre-
quenzen verhindert.

Ungiinstige Wettereinfliisse wie Regen, Schnee oder Hagel werden
von einer automatischen Regeleinheit weitgehend kompensiert. Ein
Angriff auf Sender oder Empfanger wird sofort als Alarm ange-
zeigt,

Prinzip der Mikrowellen-Richtstrecken

Mikrowellen fiir die Freiland-Uberwachung sind elektromagnetische
Wellen im Gigahertzbereich. Der Sender strahlt die Mikrowellen
iiber einen Parabolspiegel ab, der Empfinger nimmt die Wellen
{iber eine baugleiche Antenne auf, Im dazwischen aufgebauten Uber-
wachungsbereich stellt sich ein bestimmtes Energieniveau der
Mikrowellen ein, das durch bewegliche Hindernisse verédndert
wird. Diese Verinderung wird im Empfinger durch elektronische
Bauelemente festgestellt und gegebenenfalls als Alarm bewertet.

A
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1.3 Zaunmelder

Die Zaunmelder iiberwachen Zaunkonstruktionen die ein Freige-
lande begrenzen.

Das Ausldsekriterium fiir elektronische Zaunmelder sind Geré&usche
im Zaun, z.B. beim Durchschneiden oder Ubersteigen. Elektronische
Zaunmelder werden in bestimmten Abstanden direkt am Zaun mon-
tiert und an eine Primirleitung der Freiland-Uberwachungszentrale
angeschlossen. Dazu ist keine separate Auswerteeinheit erforder-
lich. Die Ansprechempfindlichkeit kann man individuell einstellen.
Wichtigste Voraussetzung fiir den Zaunmelder ist eine stabile und
fest vorgespannte Zaunkonstruktion. Haufig werden Zaunmelder mit
zusitzlichen Uberwachungssystemen kombiniert.

Prinzip des Zaunmelders

Beim (bersteigen oder Durchschneiden des Zaunes entstehen Gerdu-
sche, die sich im Zaungeflecht fortsetzen. Die Sensoren des
Systems nehmen diese Schwingungen auf und wandeln sie propor-
tional zur Schwingungsstirke in elektrische Impulse um. Diese Im-
pulse werden einer einstellbaren Zihleinrichtung zugefiihrt. Er-
reicht der Zihler die vorgewihlte Anzahl von Impulsen, wird Alarm
ausgelést. Erreicht er diese Anzahl nicht innerhalb einer be-
stimmten Zeit, erfolgt ein automatisches Riicksetzen des Impuls-
zihlers. Zur Identifizierung hat der Zaunmelder eine Leuchtdiode.

Die Elektronik des Zaunmelders gleicht Impulse durch starken
Regen, Hagel usw. weitgehend aus. Gegen hochfrequente Einstreu-
ungen (z.B. durch Funksprechgerite oder Hochspannungsleitungen)
schirmt das Gehduse ab.

Unterlage nur fiir internen Gebrauch
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1.4 Kapazitives Zaunsystem

Das kapazitive Zaunsystem ist ein drahtgebundenes System zum Auf-
bau von vorwiegend flichendeckenden Uberwachungsbereichen. Es
hat eine hohe Ansprechsicherheit und 148t sich weitgehend an Ge-
laindeunebenheiten anpassen. Auslosekriterium sind Bewegungen in
unmittelbarer Nihe des kapazitiven Zaunes.

Das System kamn freistehend, zur Zaunmontage oder zur Uber-
wachung von Mauerkronen, Dichern und Gebaude-Aufenseiten ver-
wendet werden.

Prinzip des kapazitiven Zaunsystems

Das kapazitive Zaunsystem besteht aus Sende- und Empfangsdrédhten
an die eine Wechselspannung mit konstanter Frequenz angelegt
wird. Zwischen den Drédhten und dem Erdboden bilden sich Kapaziti-
ten, die von dem Dielektrum Luft abhdngig sind. Bei Anndherung
eines Eindringlings verandert sich das Dielektrum, es entsteht eine
Abweichung vom Kapazitats-Sollwert. Diese Abweichung wird in der
Auswerteeinheit nach GréBe, Geschwindigkeit und Dauer bewertet
und fiihrt beim (berschreiten einer bestimmten Gréfie zum Alarm.
Kompensationsfilter gleichen Umwelteinfliisse weitgehend aus.

Gegen Sabotage sichern zwei Uberwachungsmafinahmen:

Die Gleichstromiiberwachung (Sende- und Empfangsdrahte an Gleich-
spannung) arbeitet mit einem Ruhestrom, der von der Auswerteein-
heit tberwacht wird. Abweichungen durch Kurzschluf oder Draht-
bruch fithren zum Alarm. Das Einfligen einer sehr grofen Kapazitit
zwischen zwei Drihte konnte moglicherweise dazu filhren, dal die
von einem Eindringling verursachte "geringe-Kapazitits-Ande-
rung" nicht mehr von der Auswerteeinheit wahrgenommen wird.

Die Wechselstrom-Uberwachung legt einen Schwellenwert fiir die zu-
lassige Kapazititsinderung fest., Wird dieser Schwellenwert tber-
schritten, dann wird ebenfalls Alarm ausgel6st.

Unterlage nur fir internen Gebrauch
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1.5 Bodenmelder*

Bodenmelder setzt man meist in Verbindung mit anderen Geldnde-
Detektions-Systemen ein. Sie befinden sich im Erdreich und bilden
entweder einen eigenen (berwachungsabschnitt oder einen zusitz-
lichen Untergrabschutz fiir oberirdische Systeme.

Obwohl sich Bodenmelder-Systeme gut an Geldndestrukturen anpas-
sen lassen, sind ihre Moglichkeiten - besonders im Hinblick auf ihr
Ansprechverhalten und Tauschungsalarme - abhingig vom jeweiligen
Funktionsprinzip, begrenzt. Seismische Bodenmelder sollen z.B. so-
wohl unterschiedliche Bodenbeschaffenheit als auch gefrorenen
Boden oder vorbeiflihrenden StraBenverkehr ausgleichen, um die
Tauschungsalarme niedrig zu halten. Deshalb sind fiir diese Boden-
melder-Systeme besonders kritische objektspezifische Analysen und
Priiffungen erforderlich.

1.6 Seismisches Verfahren*

Geophone werden in das Erdreich eingegraben und an Primérlei-
tungen einer Freiland-Uberwachungs-Zentrale angeschlossen. Die
Geophone detektieren Schallschwingungen (Trittschall), die in
ihrer niheren Umgebung auftreten. Beim U(berschreiten der An-
sprechschwelle 16sen sie Alarm aus. Durch Einstellen der Ansprech-
schwelle der seismischen Sensoren kann man stérende Schallschwing-
ungen (etwa durch Fahrgeriusche) weitgehend "ausblenden". Da-
bei sind die unterschiedlichen Ubertragungs-Eigenschaften des Erd-
reichs zu beachten.

1.7 Elektromagnetisches Verfahren (HF-Verfahren)*

Zwei Spezialkabel werden im Erdreich verlegt und an Primirlei-
tungen einer Freiland-Uberwachungs-Zentrale angeschlossen. Die
Systeme arbeiten nach dem Leckleitungsprizip. Hierbei bildet sich
ein ca. ein Meter hohes elektromagnetisches Feld iiber dem Erd-
reich aus. Bewegt sich ein Koérper in dieses Feld, so bewertet eine
Auswerteeinheit die Signalinderung. Beim Uberschreiten einer vor-
gegebenen Schwelle wird Alarm ausgeldst.

1.8 Druckdifferenz-Verfahren*

Im Erdreich der Uberwachungsabschnitte befinden sich je zwei
parallel verlegte Druckschliuche oder Matten, die mit Luft oder
Wasser mit Frostschutzmittel gefiillt sind. Jedes Schlauchsystem wird
unter konstantem Druck durch eine Membrane abgeschlossen. Das
Koérpergewicht eines Eindringlings bewirkt den Alarm.

Anmerkung:

Die mit * versehenen Verfahren sind z.Z. nicht im TN-Lieferpro-
gramm enthalten.

L
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24 Zentrale Einrichtungen

® Freiland-Uberwachungszentrale

® Anzeige- und Bedieneinrichtung
= Lageplan-Tableau
= Fernsehmonitore

- Steuereinrichtung fiir Beleuchtungsanlage

nikation
= Zeitanzeige

- Registriereinrichtung

® Energieversorgung

2.1 Freiland-(berwachungszentrale

tisch angezeigt.

Alarm.

Zentrale Einrichtungen der Geldnde-Detektions-Systeme sind:

@ Hauptverteiler mit Schnittstellen fiir Steuerungen

- Sprecheinrichtung fiir die interne und externe Kommu-

Die Freiland-Uberwachungszentrale erfaft, verarbeitet und bewer-
tet die Meldungen der Gelinde-Detektions-Systeme. Ist ein Signal
identisch mit dem Kriterium "Alarm", so wird es optisch und akus-

Sabotageversuche an den Apparaturen der Freiland-Uberwachungs-
anlage oder deren [bertragungsleitungen filhren ebenfalls zum

Unterlage nur fiir internen Gebrauch
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2.2 Anzeige- und Bedieneinrichtung

Die Anzeige- und Bedieneinrichtung informiert das Sicherheitsper-
sonal iber den aktuellen Betriebszustand der gesamten Freiland-
Uberwachungsanlage. Sie ist im {iberwachten Bereich (z.B. in einer
Pforte) untergebracht. Von dort kénnen im Alarmfall unveraziiglich
und gezielt alle erforderlichen Mafinahmen eingeleitet werden.

Auf dem Anzeige- und Bedienfeld kann der Bediener die einzelnen
Uberwachungsabschnitte zu- und abschalten.

Andere Abschnitte diirfen dadurch jedoch nicht in ihrer Meldebereit-
schaft eingeschrankt werden.

Das zentrale Anzeige- und Bedienfeld beinhaltet:

® Anzeigen fiir Linienalarm, Alarmquittierung, Linienabschal-
tung
® Sammelanzeigen, z.B. fiir gestdrte Energieversorgung

# Funktionstasten fiir Linienein- und abschaltung, Linienalarm-
quittierung, Linienalarmriicksetzung und fiir die Kontrolle op-
tischer Anzeigeelemente.

Aus Sicherheitsgriinden erfolgt das Abschalten der Meldelinien z.B.
durch einen Schliisselschalter. Der Schliissel steht nur befugtem Per-
sonal zur Verfiigung.

2.3 Lageplan-Tableau

Das Lageplan-Tableau mit dem Geldndegrundriff und den einzelnen
Uberwachungsabschnitten kann in einem Bedientisch oder an an-
derer Stelle (Regiewand) installiert werden. Es zeigt den Betriebs-
zustand der Uberwachungsabschnitte an.

2.4 Fernsehmonitore und Beleuchtungsanlagen—-Steuerung

Beim Auslosen eines Gelinde-Detektions-Systemes werden manuell
oder automatisch Fernsehmonitore angesteuert. Sie liefern aktuelle
Fernsehbilder aus den von den Videokameras erfafiten Abschnitten.
Ebenso kann die Beleuchtungsanlage manuell oder automatisch einge-
schaltet werden.

/
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2.5 Sprecheinrichtung

Fiir die interne und externe Kommunikation kann man Telefonappa-
rate, Wechsel- und Gegensprechanlagen oder separate elektroakus-
tische (bertragungsanlagen (Ela-Anlagen) verwenden.

2.6 Zeitanzeige

Die zentrale Zeitanzeige geschieht durch eigenstindige Uhren-
systeme oder Nebenuhren, die von einer Hauptuhr angesteuert
werden.,

2.7 Registriereinrichtung

Ein Drucker protokolliert alle Anzeige- und Bedienvorginge der
gesamten Anlage.

2.8 Energieversorgung

Die Anlage wird durch zwei voneinander unabhdngige Energiequel-
len versorgt. Normalerweise durch das 6ffentliche Stromnetz. Bei
Netzausfall bernehmen automatisch Notstrombatterien unterbre-
chungsfrei die Energieversorgung. Diese Batterien miissen je nach
Belastung und Uberbriickungszeit dimensioniert sein.

2.9 Hauptverteiler und Steuerungs-Schnittstellen

Die Anschlufkabel der Gelinde-Detektions-Systeme, der peripheren
Einrichtungen, der Einrichtungen der Zentrale und der Steue-
rungen werden im Hauptverteiler zusammengefiihrt und nach den
geltenden Vorschriften zusammengeschaltet.

Die Schnittstellen zwischen der zentralen Anzeige- und Bedienein-

richtung und den peripheren (berwachungssystemen sind die Vor-

aussetzung fiir eine problemlose Anschaltung der verschiedenen Kom-
ponenten. Sie werden vorwiegend als potentialfreie Kontakte ausge-
fiihrt.

/

Unterlage nur fiir internen Gebrauch



TELENORMA Gelande-Detektions-Systeme
Geschéftsbereich
Sicherheitssysteme GDS 3000

Verantw.: GS-V 155

PI

Ausag.
Stand
Seite

34. 20

Jun. 84

;15+

s

2.10 Freiland-Bedientisch

® die Freiland-Uberwachungszentrale
zum Anschliefen aller Meldelinien

® ein zentrales Anzeige- und Bedienfeld
und
° ein Lageplan-Tableau

wachung eines Freigeldndes.

einrichtungen.

Merkmale des Freiland-Bedientisches

institutionen, durch Fernsprecheinrichtungen

Zu Grundausstattung des Freiland-Bedientisches gehéren:

Bereits diese drei Komponenten erméglichen die stindige Uber-

In den modular aufgebauten Freiland-Bedientisch lassen sich weite-
re Einrichtungen integrieren, beispielsweise Monitore, Registrier-

® Entgegennahme der Meldungen von den Detektions-Systemen

@ Informationen iber die aktuelle Situation im Uberwachungs-
bereich

® Automatisches oder manuelles Ansteuern der Kameras und
Fernsehmonitore

® Automatisches oder manuelles Einschalten von Beleuchtungs-
anlagen

® Interne Kommunikation mit Sprechanlagen

® Externe Kommunikation, z.B. mit Offentlichen Sicherheits-

2
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3.1

Periphere Einrichtungen

Videosysteme

Zum Beobachten der Abschnitte einer Freiland-Uberwachungsanlage
von zentraler Stelle aus sind Videokameras erforderlich, die die Er-
eignisse in diesen Bereichen aufnehmen und in exakte Bildinforma-
tionen umsetzen. Hierfiir sind verschiedene Bildaufnahmerdhren
verfiigbar. Die Lichtquellen der Beleuchtungsanlage miissen mit der
Lichtempfindlichkeit der in Frage kommenden Kameratypen abge-
stimmt sein.

Fiir die Wiedergabe des von der Kamera erzeugten Bildsignales auf
dem Monitor verwendet man hiufig die automatische Hell/Dunkel~
tastung: Der Monitor-Bildschirm bleibt solange dunkel, bis ein
Videosignal bei Alarm ankommt.

Bei gleichzeitiger Bildwiedergabe von mehreren Kameras kdénnen
Vorrang-Schaltungen festgelegt werden.

Durch Video-Umschalter kann man die Aufzeichnungen mehrerer
Kameras auf nur einem Monitor darstellen. Das Durchschalten der
Kamerabilder zum Monitor kann dabei auch manuell geschehen.

Die Aufzeichnungen der Videokameras koénnen zur Beweissicherung
auf Video-Recordern dokumentiert werden. Uber die Video-Aus-
ginge der Monitore werden die Bildinformationen auf Magnetband
gespeichert. Das kann manuell oder durch automatischen Start/Stop-
Betrieb im Alarmfall geschehen.

~
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3.2 Beleuchtung

Fiir die Beobachtung der Uberwachungsabschnitte mit einer Fernseh-
anlage sind hiufig nach kunden- und objektspezifischen Aufgaben-
stellungen an den Kameraorten, flir die Nachtstunden, zusitzliche
Lichtquellen erforderlich.

Dabei werden mit der Alarmmeldung eines Geldnde-Detektions-Sys-
temes automatisch zusitzliche Lichtquellen eingeschaltet, die fiir
eine homogene Ausleuchtung der Uberwachungsabschnitte sorgen.

Da Kameras mit verschiedenen Aufnahmerothren eingesetzt werden
kénnen, hingt die Art der fiir die Beleuchtung verwendbaren Licht-
quellen von der jeweils eingesetzten Aufnahmerdhre ab. Die domi-
nierenden Spektralfarben der Lichtquellen miissen auf die Lichtemp-
findlichkeit der Fernsehaufnahmerthre abgestimmt sein. Dariber
hinaus ist bei der Bemessung der Lichtquellen die mindestens erfor-
derliche Beleuchtungsstirke an der AufnahmeroShre zu beachten. Als
Alarmbeleuchtung werden vor allem Halogenstrahler verwendet.
Lichtquellen wie Leuchtstoffréhren bzw. normale Quecksilberdampf-
lampen eignen sich im allgemeinen wegen ihrer ungiinstigen Ziind-
zeiten nicht als Alarmbeleuchtung.

Werden Infrarot-Scheinwerfer und Infrarot-Aufmahmerodhren ver-
wendet, dann bleibt die Beleuchtung fiir den Eindringling unsicht-
bar.

Beim Einsatz einer Kamera mit Restlichtverstirker ist keine Be-
leuchtung erforderlich, weil sich die Kamera automatisch an die
Helligkeit bei Tag und Nacht weitgehend anpafit.

Investitionskosten und Alarmorganisation geben den Ausschlag fiir
die Auswahl des Verfahrens,

Unterlage nur fiir internen Gebrauch
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4, Hinweise fiir die Planung von Freiland-(berwachungsanlagen

Der Planungsaufwand fiir Freiland-Uberwachungen ist sicherlich
nicht mit dem von Gefahrenmeldeanlagen zur Innenraum-Uber-
wachung vergleichbar.

Uberfall- und Einbruchmeldeanlagen unterliegen beispielsweise
einer ganzen Reihe von Richtlinien und Bestimmungen. An dieser
Stelle seien nur die Richtlinien des Dachverbandes der Sachver-
sicherer genannt (VdS-Richtlinien), mit denen der planungstech-
nische Rahmen weitgehend abgesteckt ist. Anders bei Freiland-Uber-
wachungsanlagen; hier miissen insbesondere die objektspezifischen,
regionalen Umweltbedinungen wie auch das Taterbild bereits im Pla-
nungsstadium ausreichend berticksichtigt und aufeinander abge-
stimmt werden.

Wesentlich ist die Prdparation des zu tiberwachenden Geldndestrei-
fens entlang der Peripherie, um hohe Ansprechsicherheit und eine
niedrige Tduschnungsalarmrate zu erzielen. Diese Detektions-Tras-
se besteht aus einer duferen Abgrenzung, dem Innenzaun und den
dazwischenliegenden Uberwachungsabschnitten. Die innere Umziu-
nung ist dabei von besonderer Bedeutung: Sie grenzt eindeutig ab
und hindert einen bereits durch das Detektions-System erfafiten An-
greifer moglichst lange am weiteren Vorgehen. Deshalb ist der
Innenzaun stabiler auszufiihren als der aduBere. Die beiden Ziune
sollten einen Abstand von mindestens fiinf Metern haben. Die
Pfosten, moglichst im Abstand von 2,5 m errichtet, sollen zum Detek-
tions-Streifen hin zeigen.

Um Kleintiere abzuhalten, soll die Maschenweite des Zaungeflechtes
nicht mehr als 30 mm betragen.

Untergraben erschwert man durch das 30 bis 40 cm tiefe Hinein-
ragen der Zaunkonstruktion in das Erdreich, durch ein Betonfunda-
ment oder Stegzementdielen.

Der &uBere Begrenzungszaun soll 1,5 m hoch sein. Die Innenum-
zdunung mit 2,3 m Hohe verlingert durch einen zur Trasse gerich-
teten Ausleger die Widerstandzeit.

Die Spanndradhte sollten alle 30 cm gefiihrt sein.

Unabhdngig vom Geldnde-Detektions-System ist der gerade und
ebene Verlauf der Trasse. Eine gute Langzeitwirkung gegen
Strauch- oder Grasbewuchs wird erreicht, wenn der Mutterboden
entfernt wird. Die Trasse wird dann mit Kunststoffolie ausgelegt
und mit 10 cm Schotter aufgefiillt.

Zu entscheiden ist, ob die Leerrohrtrasse flir das Leitungsnetz im
Bereich der Detektions-Trasse oder dahinter verlegt werden soll.

Der Standort fiir Video- und Beleuchtungseinrichtungen sowie fiir
dezentrale Verteiler sollte auf jeden Fall auBerhalb der Detektions-
Trasse, jedoch innerhalb des Uberwachungsbereiches, gewihlt
werden.

J
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5 Bildteil
5.1 Schema einer Freiland-Uberwachungsanlage
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