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Vorwort 

Dem Gebiet der Gefahrenmeldetechnik zum Schutz von Leben und Sachwerten vor 

Einbruch, Diebstahl und Brand kommt steigende Bedeutung in unserer täglichen 

Umgebung zu. Es schließt viele Bereiche aus der modernen Elektronik und der Über- 

tragungstechnik ein und nutzt viele grundlegende physikalische Prinzipien zur 

automatischen Erkennung von Gefahren. 

Die Grundlagen der Elektrotechnik, Elektronik und Informatik werden an Hoch- 

schulen und Fachhochschulen gelehrt, an vielen dieser Lehranstalten wird auch ein 

spezielles Fachwissen auf den Gebieten der Nachrichtentechnik, Vermittlungstechnik, 

Übertragungstechnik u.a. vermittelt. Auch gibt es über diese Bereiche genügend gute 

und anerkannte Literatur. Beides gilt - nach Wissen des Verfassers — nicht für das 

Spezialgebiet der Gefahrenmeldetechnik. Beider Einarbeitung junger Ingenieure und 

Techniker in dieses Fachgebiet läßt sich nur auf diverse Artikel in Fachzeitschriften, 

auf Firmenschriften, oder auf Auszüge aus Seminar- und Vortragsveranstaltungen 

hinweisen. Das vorliegende Buch beschreibt ausführlich die Prinzipien und Techniken 

von Gefahrenmeldesystemen und soll damit einen Beitrag zum Schließen dieser Lücke 

leisten. 

Die Ausarbeitung setzt Grundkenntnisse der modernen Elektronik mit Halbleiter- 

schaltungen und Mikroprozessoren voraus. Sie richtet sich an Ingenieure und Tech- 

niker, die in der Entwicklung, in der Fertigung und Qualitätssicherung, in der Planung, 

im Service und im technisch ausgerichteten Vertrieb tätig sein wollen oder sind. Das 

Buch soll aus der Praxis heraus in Verbindung mit den einschlägigen Vorschriften und 

Normen einen Überblick für die praktische Arbeit geben. 

Der Firma Friedrich Merk Telefonbau GmbH danke ich für die Unterstützung bei der 

Erarbeitung des Manuskripts, Herrn Adolf Schmid für die praktischen Hinweise und 
den Damen Frau R. Meyer, Fr. B. Christof und insbesonders Fr. H. Dorsch für die 

umfangreichen und mühevollen Zeichen- und Schreibarbeiten. Besonderer Dank gilt 

auch Herrn Prof. Dr. Bleicher für seine Unterstützung bei der Erstellung und Durch- 

sicht des Typoskripts sowie dem Verlag für die gute Zusammenarbeit. 

München, im Sommer 1992 Harald Fuhrmann
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1 Einleitung 

Sein Leben und Eigentum zu schützen, gehörte schon immer zu den wesentlichen 

Bedürfnissen des Menschen. Gefahren, die Leben und Eigentum bedrohen, sind man- 

nigfaltig; sie reichen von Geschehnissen, die ein einzelner Mensch selbst kaum 

beeinflussen kann (z.B. Wetter, Naturkatastrophen) über Geschehnisse, die nur durch 

die Gesellschaft, in der wir leben, beeinflußt werden können (z.B. Kriege, Um- 

weltschutz) bis zu Geschehnissen, die ein einzelner selbst beeinflussen kann. Gewis- 

sen Gefahren kann man nur durch vorsorgende Maßnahmen, die von der Gemein- 

schaft errichtet und getragen werden, begegnen, gegen viele Gefahren, die von außen 

an uns bzw. unser Eigentum herangetragen werden, kann sich aber jeder einzelne 

selbst im gewissen Maße schützen. 

In diesem Rahmen werden im folgenden solche Einrichtungen betrachtet, die uns 

Schutz geben sollen gegen 

— Einbrüche, Diebstahl und Überfall 

— Brand/Feuer und Rauchschäden 

- Störungen an technischen Einrichtungen mit gefährlichen Folgen 

innerhalb von Gebäuden und innerhalb von abgeschlossenen Geländen. Es werden 

keine Einrichtungen behandelt zum Schutz von Menschen und Gegenständen außer- 

halb der genannten Bereiche, also nicht auf Straßen und von Straßenverkehrseinrich- 

tungen und auch nicht von beweglichen Behältnissen wie z.B. Autos oder andere 

Verkehrsmittel. 

Gefahren für Leben und Sachwerte sollen so früh wie möglich, am besten automatisch, 

erkannt und an eine hilfeleistende Stelle gemeldet werden. Dafür kommen 

verschiedene Institutionen in Betracht: 

- Für Gefahren durch Einbrüche und Überfälle ist die Polizei zuständig. Sie kann 

aber aus organisatorischen Gründen nicht in jedem Fall Einbruchmeldungen 

entgegennehmen. Dafür müssen bestimmte Kriterien gegeben sein. Deswegen 

gibt es auch private Bewachungsunternehmen zur Entgegennahme solcher Mel- 

dungen und zur Hilfeleistung. 

- Für Gefahren bzw. Alarmmeldungen durch Feuer ist die örtliche Feuerwehr 

zuständig; sie ist die hilfeleistende Stelle. 

- Für Störungen an technischen Geräten, aus denen mittelbar oder unmittelbar 

Gefahren für Leben und Sachwerte erwachsen können, können spezielle tech- 

nische Servicestellen, aber auch Bewachungsunternehmen zuständig sein, auf 

jeden Fall aber private Unternehmen. 

Einrichtungen, die an diesen hilfeleistenden Stellen zum Empfang von Alarmmel- 

dungen notwendig sind, werden in die Betrachtung einbezogen.
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Andere hilfeleistende Stellen wie z.B. "Rotes Kreuz” oder "Technisches Hilfswerk” 

werden i.allg. nicht bei Gefahren für Leben und Sachwerte primär eingeschaltet, ggf. 

aber sekundär durch die o.a. Institutionen. Die bei diesen Stellen vorhandenen 

Systeme werden daher nicht behandelt. 

Warendiebstähle in Kaufhäusern werden, soweit die Waren überhaupt durch tech- 

nische Einrichtungen überwacht werden, von internen Stellen verfolgt. Der Diebstahl 

wird i.alig. auch nicht im Moment der unberechtigten Wegnahme des Gegenstandes 

vom Lagerort, sondern erst beim Verlassen des Kaufhauses signalisiert. Aus diesen 

Gründen wird eine Behandlung solcher Fälle hier ausgeschlossen. 

Einrichtungen, die von sich aus eine Gefahr zu verhindern versuchen, ohne im 

Angriffsfall eine Meldung abzugeben, wie z.B. eine hohe Mauer, ein Tresor oder 

Schlösser werden ebenfalls nicht erläutert, sehr wohl aber Geräte, die an diese Ein- 

richtungen angebracht werden, ım einen Angriff zu erkennen. 

Allgemeiner Überblick 

Die Grundanordnung eines Systems zur Erkennung von Gefahren und daraus abge- 

leiteren Meldungen, deren Erfassung, Verarbeitung sowie Übertragung zu einer hilfe- 

leistenden Stelle und die dortigen Einrichtungen, zeigt Abb. 1. 
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Abb. 1 Grundanordnung eines Gefahrenmeldesystems 

Es besteht aus den Gefahrendetektoren (Meldern), der Gefahrenmeldeanlage GMA, 

einer Übertragungseinrichtung ÜE sowie einer Alarmempfangsanlage bei der hilfe- 

leistenden Stelle. Die einzelnen Komponenten des Systems werden im Nachstehen- 

den im Aufbau und in ihrer Funktion beschrieben. Dabei wird zunächst eine Übersicht 

mit allgemein gültigen Grundsätzen gegeben. Darauf folgteine Aufteilung der Gefah- 

renmeldeanlagen in ihre Anwendungsbereiche für
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- Einbruch- und Überfallmeldeanlagen EMAY/ÜMA 
für unterschiedliche Einsatzgebiete und unterschiedlich zu überwachende 

Werte (eine Gemäldegalerie muß man anders bewachen als ein Einfamilien- 

haus) 

- Brandmeldeanlagen BMA 

für frühzeitige Branderkennung, unterschiedliche Einsatzbereiche und unter- 

schiedliche Ausbaustufen. 

Die Forderungen an die Anlagen und diese selbst werden mit ihren 

Leistungsmerkmalen ausführlich beschrieben, jeweils ergänzt durch ein eigenes 

Kapitel über manuelle und automatische Melder. 

Anschließend wird auf die gängigen Methoden zur Alarmweiterleitung eingegangen 

sowie aufden Aufbau und die Besonderheiten von Alarmempfangszentralen inklusive 

ihrer peripheren Einrichtungen. Ein Kapitel über Gefahrenmeldeanlagen-Vernetzung 

schließt sich daran an sowie ein Ausblick auf zukünftige Möglichkeiten der Erkennung 

und Verarbeitung von Gefahrenmeldungen. 

Im Anhang sind schließlich die wichtigsten Vorschriften und Normen zusammen- 

gestellt.
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Abbildung 2.1 zeigt den grundsätzlichen Aufbau einer Gefahrenmeldeanlage für 

Einbruch oder Brand. Sie setzt sich aus den im Bild gezeigten Einheiten zusammen. 

Sie arbeitet autark, wird autark bedient, kann aber im Alarmfall eine Meldung an eine 

übergeordnete Alarmempfangszentrale weiterleiten. Sie wird deswegen als Neben- 

meldezentrale bezeichnet. 

Melder/Sensoren 
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Abb. 2.1 Prinzipbild einer Gefahrenmeldeanlage 

Im folgenden werden die in Abb. 2.1 enthaltenen Komponenten kurz erläutert. Eine 

ausführliche Beschreibung geben die einzelnen Kapitel. 

Meider 

Melder sind technische Einrichtungen, die anwendungsbezogen durch Änderungen 

physikalischer Kenngrößen automatisch eine Gefahr erkennen oder manuell betätigt 

werden und ein Signal erzeugen. 

Zur Weiterleitung der Signale sind die Melder an Melderlinien angeschlossen.
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Melderlinien 

Je nach Anwendung und je nach Struktur wird zwischen sternförmig angeordneten 

Linien oder einer (oderer mehreren) ringförmig angeordneten Linien unterschieden. 

Die Melderlinien sind meist als zwei- oder vieradrige Kabel verlegt. Sie sind ständig 

auf ihre einwandfreie Funktion, d.h. auf Einhaltung elektrischer Bedingungen in- 

klusive Kurzschluß und Unterbrechung zu überwachen (DIN VDE 0833). An eine 

Linie können ein oder mehrere Melder angeschlossen werden. 

Meldergruppen 

Meldergruppen sind die Zusammenfassungen von Meldern, für die pro Gruppe eine 

eigene Anzeige an der Zentrale vorgesehen ist. Eine Meldergruppe kann im Extremfall 

aus nur einem Melder bestehen. Sehr häufig ist jedoch eine Meldergruppe auch eine 

Melderlinie. 

Die Melderlinien sind mit einer Zentrale verbunden. 

Zentrale 

Die Zentrale sorgt - soweit wie nötig und möglich - für die Energieversorgung der 

Melder (über die Melderlinien). Sie überwacht die Funktion der Melderlinien/Mel- 

dergruppen, nimmt Signale von den Meldern auf, bewertet und verarbeitet sie und 

zeigt sie an. Dabei muß sichergestellt sein, daß eine eindeutige Zuordnung eines 

Signales zu der auslösenden Meldergruppe bzw. zu dem auslösenden Melder erkannt 

und angezeigt wird. 

Das kann entweder dadurch geschehen, daß immer nur ein Melder pro Linie/Gruppe 

eine Meldung absetzen kann und man sich mit der Adresse der Linie in der Verar- 

beitung/Anzeige begnügt oder man muß die Melder einzeln adressieren. Jeder ein- 

laufende Alarm muß - i. allg. manuell - quittiert werden. 

Der Aufbau von Zentralen kann nach folgenden Prinzipien geschehen: 

- Dezentrale Funktionsanordnung 

In der Anordnung gemäß Abb. 2.2 ist pro Melderlinie eine eigene Linienauswerte- 

einheit vorgesehen und der Zustand der Linie/Melder (Ruhebetrieb/Störung/ 

Alarm) wird direkt angezeigt. Die Steuerung ist absolut dezentralisiert und es gibt 

nur wenige gemeinsame Einheiten. Essind im wesentlichen die Energieversorgung 

und Überleiteinrichtung zu einem Signalgeber oder einer Übertragungseinrich- 

tung. Zentralen dieser Bauart wurden bis etwa 1970 in Relaistechnik gebaut, 

inklusive der Linienauswertung. Diese Dezentralisierung ist heute durch Verwen- 

dung elektronischer Bausteine nicht mehr üblich, es kann aber nicht ausgeschlos- 

sen werden, daß sie aus Gründen der Zuverlässigkeit eines Tages "wiederentdeckt” 

wird.
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Abb. 2.2 Dezentrale Funktionsanordnung 

- Semizentrale Funktionsanordnung 

Zentralen dieser Bauart haben eine gemeinsame Linienauswertung für mehrere 
Linien/Meldergruppen sowie eine gemeinsame übergeordnete Verarbeitungs- und 
Steuerungseinheit. Die Anzeige der Linienzustände und deren Bedienung erfolgt 
jedoch dezentral, d.h. eine Alarmlampe, eine Störungslampe und eine Quittiertaste 
pro Linie bzw. Meldergruppe. 

Melderlinien 

  

  
  

  
Linien- 

auswertung 

    
  

  

Anzekje-/ Stromver- 
  

Bedisnelnheit sorgung 
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Abb. 2.3 Semizentrale Funktionsanordnung 

— Zentrale Funktionsanordnung für kleine Anlagen 

In dieser Funktionsanordnung sind die Signal- bzw. Linienzustandsüberwachung 

und -verarbeitung ebenfalls für mehrere Linien gemeinsam (Abb. 2.4). 

Darüber hinaus ist eine konzentrierte Anzeige und Bedienung - auch für die Quit- 
tierung eines Alarms — vorgesehen. Im Display wird die Kenn-Nummer der
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Melderlinie angezeigt (siehe auch "Anzeige- und Bedieneinheit”) und z.B. über 

eine Zehnertastatur kann gezielt die Quittierung erfolgen. 

Eine solche Anordnung setzt für eine wirtschaftliche Lösung den Einsatz von 

elektronischen Bausteinen, insbesondere Analog/Digital-Wandler, Mikroprozes- 

soren und Multiplexer voraus. 

  
  

      

ÜE/Signalgeber 

Makderlinien 
H Linien- zertrale Anzeige/ Stromver- 

‘ auswartung Verarbeitung Bedienung sorgung 
—                   

Abb. 2.4 Zentrale Funktionsanordnung für kleinere Anlagen 

Weiterhin wird man aus wirtschaftlichen, aber auch aus Gründen der Zuverlässig- 

keit diese Bauarten nur für kleinere Anlagen verwenden. Bei mittleren und 

größeren Anlagen wird man wegen der Menge der verwendeten Bauelemente und 

deren Verknüpfungen, die nachfolgende Bauart bevorzugen. 

Zentrale Funktionsanordnung mit Doppelung 

Hier ist jeweils für eine bestimmte Anzahl von Linien eine eigene Vorverar- 

beitungseinheit vorgesehen (Abb. 2.5). Bei einer sinnvollen Beschränkung der 

Linienanzahl ist eine Doppelung dieser Funktionseinheit nicht notwendig, weil ja 

bei deren Ausfall nur ein kleiner Teil nicht mehr funktionsfähig ist. 

Die zentrale Verarbeitungseinheit ist das Herzstück der Anlage. Sie muß mit 

höchstmöglicher Zuverlässigkeit arbeiten und man hat sich bei der Konzeption der 

Anlage sehr wohl zu überlegen, ob die gesamte zentrale Verarbeitungseinheit oder 

nur Teile davon gedoppelt werden sollen mit automatischer Umschaltung, oder ob 

man gegebenenfalls sogar darauf verzichten kann. 

Allgemein gültige Angaben kann man zu dieser Aussage leider nicht machen, da 

zuviele individuelle Faktoren diese Entscheidung beeinflussen. Die vollständige An- 

lage sollte jedoch mindestens eine Verfügbarkeit von 99,99 % haben und eine MTBF 

(Meantime between failure) von etwa 45000 Stunden.
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Abb. 2.5 Zentrale Funktionsanordnung mit Doppelung für große Anlagen 

Die Melderlinien können bei allen Anordnungen stern-oder ringförmigangeschlossen 

und betrieben werden. Die Entscheidung, ob man zur Alarmsignalerkennung die 

Melderlinien bzw. Melder zyklisch abfragt odererst aufgrund einer Zustandsänderung 

aufeiner Linie oder einem Alarmsignalgeber (Melder) reagiert, bleibt dem Entwickler 

der Anlage überlassen. 

Anzeige- und Bedieneinheit 

Die Anzeige von Alarmen geschieht. allg. am Ortder Zentrale. Sie kann durch je eine 

rote Lampe pro Melderlinie bzw. Meldergruppe erfolgen. Bei größeren Anlagen oder 

bei solchen, bei denen die Melder einzeln elektrisch adressierbar sind, ist eine kon- 

zentrierte Anzeige zweckmäßig. Auf einem Display steht im Alarmfall z.B. 

  

| Art Melderlinie Melder Uhrzeit Datum | 
  

| Alarm 5 12 19:30 08.03.92 | 
  

Entsprechendes gilt bei Störungen; bei Einzelanzeigen ist jedoch ein gelbes Lämpchen 

pro Melderlinie/-gruppe erforderlich.
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Ein erkannter Alarm muß auf jeden Fall gespeichert und entweder an eine hilfe- 

leistende Stelle weitergeleitetwerden oder einen Signalgeber auslösen. Im ersten Fall 

sollte die Alarmanzeige auf dem Anzeigefeld nicht gleichzeitig mit dem Alarmeingang 

geschehen, sondern erst dann, wenn die Anlage auch bedient werden kann (ein 

Einbrecher könnte ja sonst sehen, daß ein Einbruch erkannt und ein Alarm weiter- 

geleitet wurde). Jeder Alarm muß nach seinem Erscheinen einzeln manuell quittiert 

werden, damit die Melderlinie/-gruppe bzw. der Melder wieder in Betrieb gehen 

kann. 

Weil mehrere Alarme/Störungen gleichzeitig anstehen können, müssen bei kon- 

zentrierten Anzeigen mindestens zwei Alarme auch gleichzeitig anzeigbar sein. Für 

mehr als zwei Meldungen muß eine Summenanzeige auf diese Situation hinweisen, 

Bei jeder Quittierung wird eine Alarmanzeige gelöscht und ein evtl. noch weiter ein- 

gegangener Aların rückt im Displaynach. Das Displaykann fernerbenutztwerden, um 

auf notwendige Bedienvorgänge hinzuweisen. 

Anzeigen über die Funktion der Energieversorgung und andere ständige Hinweise 

sind notwendig und z.T. vorgeschrieben; sie werden getrennt vom Display aktiviert. 

In der Anzeige- und Bedieneinheit sind ferner Betätigungselemente für die Einschal- 

tung der Anlage und Inbetriebnahme der einzelnen Linien/Gruppen angebracht. 

Gegebenenfalls sind weitere Betätigungselemente für z.B. Wartungs-/Revisions- 

zwecke oder Programmierzwecke vorhanden. Einzelheiten werden bei der Beschrei- 

bung der einzelnen Zentralenarten behandelt, 

Die Anzeige- und Bedieneinheit kann in der Zentraleinheit integriert sein - das ist fast 

immer bei kleinen oder mittleren Zentralen der Fall. Sie können aber auch außerhalb 

der Zentrale angeordnet sein. Ebenso sind beide Anordnungen bei einer Zentrale 

möglich. 

Signalgeber/Übertragungseinrichtung 

Eine empfangene Alarmmeldung wird, je nach Anlagenart, neben der örtlichen An- 

zeige auch örtlich signalisiert oder an eine übergeordnete Alarmempfangszentrale 

weitergeleitet (DIN VDE 0833). Die Weiterleitung erfolgt als Sammelalarm, d.h. es 

wird derzeit. allg. keine Adresse des verursachenden Melders bzw. der Melderlinie/- 

gruppe mit übertragen, solange die Verbindung einer Gefahrenmeldeanlage mit der 

Empfangszentrale über eine festgeschaltete Leitung besteht. 

Bei privaten Netzen von Gefahrenmeldeanlagen kann das anders behandelt werden 

und das gilt auch für zukünftige Anlagenkonfigurationen. (Genaueres siche Abschn. 

3.2.2.5 und Kapitel 10) 

Sollte eine Übertragung nicht möglich sein, so muß der örtliche Signalgeber in Aktion 

treten. Er kann als optischer Signalgeber mit einer Rundumleuchte ausgeführt sein 

oder als akustischer Signalgeber mit einer entsprechend lauten Hupe. Die Hupe darf
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aber höchstens drei Minuten ertönen. Es können (oder müssen) auch beide Aus- 

führungsarten eingesetzt werden. 

Registriereinrichtung 

Unabhängig von dieser Alarmbehandlung sollte an jeder Gefahrenmeldeanlage ein 

Drucker (Registriereinrichtung) angeschaltet werden können. Jede in der Zeutralein- 

heit eingehende Meldung (Alarm, Störung) wird zeitgenau und mit Zeitangabe aus- 

gedruckt. Ebenso sollten Abschaltungen einzelner Linien oder einer ganzen Gruppe 

und deren Wiedereinschaltung registriert werden, um letztlich ein lückenloses Doku- 

ment über das zeitliche Geschehen in der Anlage zu haben. 

In vielen Fällen, besonders bei Einbruchmeldeanlagen, ist es zweckmäßig, einen 

Alarm nicht zeitgleich mit dem Meldungsempfang auszudrucken (ein evtl. Einbrecher 

könnte ja auch hierdurch merken, daß ein Einbruch erkannt worden ist). Deswegen 

kann man die Meldung auch elektrisch speichern und später abrufen. 

Schnittstellenadapter 

An Gefahrenmeldeanlagen der beschriebenen Bauart will man u.U. noch weitere 

Geräte anschließen, z.B. eine umfangreiche Datei, aus der man bei Einlaufen einer 

Alarmmeldung Hinweise über die örtliche Lage des verursachenden Melders/bzw. 

Melderlinie entnehmen kann oder auch Hinweise, die bei der Hilfeleistung zu beach- 

ten sind. Gegebenenfalls soll die Gefahrenmeldeanlage auch in einem Netzverbund 

betrieben (vgl. Kapitel 9), oder die Anlage soll an einen Rechner angeschlossen wer- 

den, der eine Funkalarmierung der Hilfskräfte vornimmt u.a. 

Um das zu ermöglichen, ist ein Schnittstellenadapter vorgesehen, der einerseits die 

benötigten Daten aus der Verarbeitungseinheit der Zentrale abholt und diese anderer- 

seits an die Gegebenheiten, z.B. Protokolle, der anzuschließenden Funktionseinheit 

anpaßt. 

Energieversorgung 

Der Energieversorgung einer Zentrale kommt eine besondere Bedeutung zu. Sie setzt 

sich zusammen aus einem Netzteil, das aus dem öffentlichen Wechselstromnetz eine 

Gleichspannung erzeugt und darüber hinaus die Teilspannungen für den Betrieb der 

Zentrale sowie derMelder. Parallel zu dem Netzteil ist eine Batterie geschaltet, dieim 

Störungsfall des Wechselstromnetzes den Strom zur Erzeugung der Teilspannungen 

liefert (Abb. 2,6). Die Batterie muß eine bestimmte Kapazität haben, um den Betrieb 

einer Anlage (Zentrale und Peripherie) über mehrere Stunden sicherzustellen. Je 

nach Klassifizierung und der Art der Anlage gelten unterschiedliche 

Überbrückungszeiten. Steht nach einem Ausfall der Wechselstrom wieder zur 

Verfügung, muß die Batterie in einer vorgeschriebenen Zeit wieder auf die volle
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Kapazität aufgeladen werden. Eine Störung der Energieversorgung muß angezeigt 
und gegebenenfalls auch an eine übergeordnete Einheit gemeldet werden. 

Einzelheiten zu den Klassifizierungen sind in der Norm DIN VDE 0833, Teil 3 [3] 

beschrieben. Sie werden außerdem bei der Behandlung der verschiedenen Zentralen- 
arten erläutert. 

  
  

  

—_ Teil- 
I spannungen 

  

.—— 

= Netzteil 
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Abb. 2.6 Prinzipbild einer Energieversorgung für eine Gefahrenmeldeanlage



3 Überfall- und Einbruchmeldeanlagen 

3.1 Linientechniken 

Manuell oder automatisch betriebene Melder werden über eine Zwei- oder 

Mehrdraht-Leitung (Linie) mit der Zentrale verbunden, in der festgestellt werden 

muß, ob sich die Melder im Soll-Ruhezustand befinden oder in einem davon ab- 

weichenden Zustand. Die Abweichung muß sicher erkannt und ausgewertet werden. 

Ferner muß die einwandfreie Funktion der Linie überwacht werden, d.h. eine Über- 

wachung auf Kurzschluß, Drahtbruch, Nebenschluß. 

Eine derart überwachte Linie nennt man Primärleitung. 

Aneine solche Primärleitung können ein oder mehrere Melder angeschlossen werden. 

Dementsprechend kann man auch verschiedene (notwendige) Meldungsarten 

betrachten, die verschieden signalisiert werden müssen, d.h. 

1) Erkennen, ob mindestens ein Melder pro Linie seinen Zustand geändert hat. 

2) Erkennen, welcher Melder einer Linie seinen Zustand geändert hat. 

3) Erkennen, ob mehrere Melder - und wenn ja, welche - ihren Zustand geändert 

haben. 

4) Erkennen, ob ein Melder (und ggf. welcher) einen von mehreren möglichen Zu- 

ständen angenommen hat. 

Den Zustand ändern bedeutet nicht unbedingteine dauerhafte Änderung, es kann sich 

auch um eine vorübergehende handeln. 

Entsprechend der Auflistung gibt es auch verschiedene Methoden zur Informa- 

tionsübermittlung der Zustandsänderung und deren eindeutige Erkennung. 

Zul) 

Um nur zu erkennen, ob mindestens ein Melder pro Linie seinen Zustand geändert hat, 

wird ein Strom über eine Linie geführt, in der ein sogenannter Endwiderstand Re ent- 

halten ist. Im einfachsten Fall sind in den Stromkreis Ruhekontakte eingeschleift, die 

Bestandteil eines Melders sind. Im Alarmfall wird der Melderkontakt geöffnet, der 

Stromfluß ist unterbrochen (Abb. 3.1). 

   

   

  

1a 
ı 

Melderkontakte Fo 
R, aus 1 

wertung EL 7- 2 
    

    

Abb. 3.1 Abb. 3.2 

Linientechnik nach dem Stromschwächungsprinzip (Gleichstromtechnik GLT)
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Ein Kurzschluß wird erkannt, ebenso ein Drahtbruch; letzterer wird aber nicht vom 

Alarm unterschieden bzw. erwird gleichbehandelt. Will man das nicht, sondern solch 

eine Störung in der Einbruchmeldezentrale getrennt signalisieren, muß man die 

Melderkontakte gemäß Abb. 3.2 schalten. 

Beim Öffnen des Kontaktes tritt eine Stromschwächung ein; die Änderung sollte min- 

destens 40 % betragen. 

Damit ergibt sich folgendes, in Abb. 3.3 gezeigtes Bewertungsbild. 

Strom 

BERERRERRRIRIERETERREFREKEFETEFEFEFFEFITT uam rc Kurzsohtuß 
AHREERERIERIERTERTERTEKRTDKETTEIETIEITITTNG 

  

TITITIRITR IKKÄTITITIRHTTRTTTHTTTTTENT nn aan 
IHN HN Anderung ode Drahtucn 

    
Abb. 3.3 Stromdiagramm für Einbruchmelderlinien 

Zur Auswertung ist eine einfache Brückenschaltung (Wheatstonsche Brücke) geeig- 

net, in der die Primärleitung einen Brückenzweig bildet. Realisiert wird die Schaltung 

durch Spannungskomparatoren, die die Verstimmung der Brücke auswerten oder 

durch Analog-/Digitalwandler, bei denen der analoge Stromwert in eine Ja-/Nein- 

Aussage umgeformt wird (Abb. 3.4). 

    

  

   

A/D 
wer 

zur weiteren 
£ Verarbeitung 

Abb. 3.4 Prinzip der Linienstromüberwachung
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Zu 2) 

Will man in Abweichung vom bisherigen feststellen, welcher Melder seinen Zustand 

geändert hat, kann man die einzelnen Widerstandswerte in Abb. 3.2 verschieden 

wählen und man erhält damit verschiedene Stromwerte. Mit einem Analog-/Digital- 

wandler ist das auswertbar, Toleranzbetrachtungen zeigen jedoch, daß man 

einigermaßen sicher dann nur wenige Melder in einer Linie unterscheiden kann, 
vorausgesetzt, es öffnet nur ein Kontakt. 

Wenn jedoch zwei oder mehrere Kontakte gleichzeitig öffnen, werden die Strom- 

stärkedifferenzen immer kleiner und nicht mehr vernünftig meßbar. Aus diesem 

Grund sind zwei verschiedene Methoden zur besseren Identifizierung des alarım- 

gebenden Melders bekannt. 

Beiderersten Methode nach Abb. 3.5 müssen die WiderständeR1bisRn verschiedene 

Werte haben. Im Alarmfall wird von dem betreffenden Melder die Leitung an dieser 

Stelle umgeschaltet; je nachdem, an welcher Stelle das geschieht, wird ein vor- 

gegebener Strom fließen. Die anderen Melder in Richtung des Endwiderstandes Re 

sind außer Betrieb genommen. Es wird also immer ein, nämlich nur der erste 

auslösende Melder erkannt. Die Differenzierung der Ströme ist nicht so problematisch 

wie im vorhergenannten Fall; es können bis zu 10 Melder beherrscht werden. 

  

  

Abb. 3.5 Linienschaltung mit Erstmeldererkennung 

Für die Stromwerte gilt 

u 
JRuhe Re 

U uU 
JAlarmi ” Ri Jalaımn = — 

Ist jeder der Widerstände R1.... Rn größer als Re, bleibt das Prinzip der Strom- 

schwächung erhalten.
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Eine weitere Methode, die den Nachteil des Außerbetriebnehmens von Meldern ver- 

meidet, ist mit folgender Anordnung gegeben (Abb. 3.6): 

Abb. 3.6 Linienschaltung mit Gleichstrom-Umpol-Technik GUT zur 

Melderidentifizierung 

Hier wird die Stromrichtung von der Auswerteeinheit periodisch vertauscht. In einer 

Richtung kann der Strom nur über die Widerstände R + Rı.... Ra fließen, im anderen 
FalldurchR + Rs...Rs. Aufdiese Weise ist die Anzahl der verschiedenen Stromwerte 

geringer und daher leichter auswertbar. In der Praxis haben sich 2 x 4 Melder (2x8 

verschiedene Stromwerte) in einer Linie bewährt. Die Bauelemente R, Rx und die 

Diode können im Melder integriert werden. Als Melderkontakte werden keine 

Umschalter benötigt. Zu beachten ist noch, daß, wenn ein Melder in den Alarmzu- 

stand geschaltet hat, auch der Alarm eines zweiten Melders noch erkannt werden 

kann. 

Die Reichweite bzw. die Länge der Leitungen liegt i.allg. bei 2 x 150 Q bei 12 V 

Linienspannung. Falls die Melder selber Strom zum Betrieb benötigen, können sie, 

solange der benötigte Strom klein ist, hochohmig zwischen der a- und b-Leitung an- 
geschlossen werden. Im allgemeinen werden jedoch in dieser Linientechnik Kon- 

taktmelder (vgl. Kapitel 3.4) eingesetzt. Im einfachsten Fall (gemäß Abb. 3.1 oder 

3.2) sollten aus sicherheitstechnischen Gründen nicht mehr als 32 Melder in einer 

Linie eingesetzt werden. Eine Signalisierung von der Auswerteschaltung zu den Mel- 

dern wird nicht durchgeführt. 

Zu 3) und 4) 

Bei den bisher beschriebenen Linientechniken in Zweidraht-Ausführung ist von einer 

Zentrale aus im Alarm- resp. Störungsfall immer nur entweder die Linie zu iden- 

tifizieren oder ein Melder in dieser Linie. Die Anzahl der anschließbaren Melder ist 

sehr begrenzt. 

Will man die Anzahl der Melder vergrößern und trotzdem eine eindeutige Iden- 
tifizierung haben, auch ggf. von mehreren Meldern gemäß Pkt. 3), kann man eine
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drei-adrige Leitungsführung einsetzen, bei der die a/b-Aderm zur Stromversorgung 

der Melder dienen und die dritte Ader gemäß Abb. 3.7 zur Übertragung von Adressen 

und Alarım- oder Störungsmeldungen. 

  

    
  

= Melder 

=— Adreflauswertung   

        
  

Zentrale BE | N 

| 

  

  b 

        Datenleitung   
Abb. 3.7 Drei-adriger Melderanschluß 

Letzteres kann z.B. durch Tastung eines Ruhestroms auf der Datenleitung und damit 

der Bildung von Datentelegrammen von bzw. zu der Zentrale geschehen (Abb. 3.8). 

Ruhewert 

Start 1 2 3 % S: 6 Stop 

Meldung 
Adresse 

I —— Btentelegramm ——— 

Abb. 3.8 Prinzip eines Datentelegramms 

Die Funktion einer solchen Schaltung läuft wie folgt ab. 

In jedem Melder ist eine Auswerteschaltung für Datentelegramme enthalten. Darüber 

hinaus wird jedem Melder eine Adresse zugeordnet, die z. B. durch 6 Schalter ein- 

stellbar ist. Damit gibtes 26 verschiedene Einstellmöglichkeiten, d.h. 64 verschiedene 

Adressen. 

Die Aktivitäten gehen von der Zentrale aus. Sie sendet ein serielles 8-bit-Daten- 

telegramm (1 Startbit, 6 Informationsbit, 1 Stoppbit), das die Adresse eines Melders 

beinhaltet. Es wird in jedem Melder einem Serien-/Parallel-Wandler zugeführt, der 

die empfangene Information parallel - in unserem Beispiel auf 6 Leitungen - einer 

Auswerteschaltung zuführt. Sie besteht z.B. aus 6 zweifach UND-GATTER und einem 

6fach UND-GATTER. An je einem Eingang der 6 Zweifachgatter liegteine Leitung von
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dem Wandler, an den anderen 6 Eingängen sind die Adressenschalter angeschlossen. 

Stimmt die eingestellte mit der empfangenen Adresse überein, so gibt die Auswertung 

ein Signal an den Melder (Abb. 3.9). 

Meider 

      
zur 

1 
I i 1 \ i i 
ı i 
\ \ i 

i 
KT” Datenleltung 

\ 
! \ ! \ 
i 

i 

  

        
Serien / Parallelwandler 

    

Abb. 3.9 Prinzip einer Auswerteschaltung 

Aufgrund des empfangenen Signals - und das wird ja nur von einem Melder empfan- 

gen - kann dieser seinen Status in Form eines Datentelegramms auf der Datenleitung 

an die Zentrale senden und damit natürlich auch die Übertragung verschiedener Mel- 

derzustände. Die Datenleitung bzw. die Datenübertragung wird also in Halbduplex 

betrieben. Auf diese Weise kann nacheinander jeder Melder in einer Linie/ 

Primärleitung angesprochen und auf seinen Status abgefragt werden. 

Der Zyklus für eine Linie muß schnell genug geschehen, da Alarmmeldungen inner- 

halb einer Sekunde erkannt und innerhalb 10 s angezeigt bzw. weitergeleitet werden 

müssen (VDE-Empfehlung). 

Bei 64 Meldern, einer Telegrammlänge von je 8 bit in jeder Richtung und einer Pause 

von 4-bit-Längen zur Umschaltung der Übertragungseinrichtungen ergibt sich also 

eine notwendige Geschwindigkeit von (8+8+4) x 64 = 1280 bit/s. 

Die praktische Ausführung der Schaltung im Melder - aber auch in der Zentrale- wird 

weniger aufwendig, wenn man die Anzahl der Leitungen pro Linie auf 4 erhöht; zwei 

Adern für die Stromversorgung, eine zur Adressierung und eine für die Mel- 

dungsübertragung. Die Umschaltung der Datenübertragungsrichtung entfällt damit. 

In dem beschriebenen System muß in jedem Melder die Adresse manuell eingestellt 

werden. Um darauf verzichten zu können, sogar um eine automatische Adressen- 

gebung zu erreichen, gibt es verschiedene Verfahren.
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Bei dem Kettenverfahren muß eine vorgegebene Reihenfolge zur Abfrage der einzel- 

nen Melder eingehalten werden. Mit der ersten Abfrage von der Zentrale wird z.B. der 

erste Melder aktiviert. Dieser gibt eine Antwort an die Zentrale, aktiviert den nachfol- 

genden Melder und schaltet sich selbst ab. Die zweite Abfrage kann dann nur von dem 

aktivierten Melder empfangen werden usw. Da die Zentrale die Zahl der Abfragen 

auflisten kann, ist eine eindeutige Zuordnung der fiktiven Meldernummer gegeben. 

Wenn allerdings ein Melder ausfällt, fällt auch die ganze Kette aus. 

In Fortsetzung der o.a. Überlegung kann eine automatische Adreßzuweisung von der 

Zentrale aus erreicht werden. Dabei sendet die Zentrale ein erstes Datentelegramm, 

das nur der erste von mehreren in Folge liegenden Meldern bzw. der dazugehörige 

Linienbaustein empfangen kann (Abb. 3.10). Die Kontakte zur Leitungsdurchschal- 

tung sind nämlich alle geöffnet. 

Im Datentelegramm ist eine Adresse enthalten, die in dem Linienbaustein gespeichert 

wird. Sobald das geschehen ist- die Sendung des Datentelegramms ist abgeschlossen 

- schließt automatisch der Kontakt Kl (der Kontakt kann durch ein Relais oder auch 

durch einen Feldeffekttransistor realisiert werden) und erbleibt im weiteren geschlos- 

sen. Ein nächstes Datentelegramm mit einer anderen Adresse wird vom ersten und 

zweiten Linienbaustein empfangen. Der erste spricht nicht an, weil die Adresse nicht 

stimmt. Der zweite Baustein hat aber noch keine Adresse gespeichert. Er erhält aber 

nun eine durch das Datentelegramm und schließt anschließend den Kontakt K2 usw. 

Linienhaustein 1 Linlenbaustein n 

                 
Melder- 
Kennung      Melder- 

Kennung 
Meider- 
kennung       

    

  

Zentrale Melder         
Melder | Melder 
  

      
Abb. 3.10 Melderanschluß mit automatischer Adresszuweisung 

Man hat also nur bei der Einschaltung der Anlage bzw. der Linie einen Adressierungs- 

lauf zu veranlassen. Da dann jeder Melder seine individuelle Adresse gespeichert hat 

und die Datenleitung durchgeschaltet ist, ist auch eine individuelle Abfrage aller Mel- 

der ohne einen Zwang einer besonderen Reihenfolge möglich. 

Das beschriebene System kann aufeiner Zweidraht-Leitung betrieben werden. Einem 

Grundstrom zur Energieversorgung der Linienbausteine und Melder wird eine
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Taktung überlagert. Beispiele haben gezeigt, daß man mit dieser Methode eine 

Reichweite von 1000 m (bei Verlegung von Fernmeldekabein mit einer Drahtstärke 

von 0,8 mm) überbrücken kann. 

Die in Abb. 3.10 angegebene Schaltung kann man als einfache Stich- oder Stern- 

leitung von einer Zentrale abgehen lassen; man kann sie aber auch als Ringleitung 

betreiben (Abb. 3.11). 
Linienbausteine 

  

  

          

a 
tilr! = : a u 

I I 

Fa ta 
Zentrale zu nn ; 

IE 

ae 
INT IST 
A u ER 

Abb, 3.11 Linienschaltung als Ringleitung 

Wird dieser Ring an irgendeiner Stelle unterbrochen oder ein Linienbaustein geht 

kaputt, so können beide Ringenden als je eine Sternleitung ausgenutzt werden. Es ist 

noch nicht einmal ein neuer Adressierungslauf erforderlich. Bei eingeschalteter Linie 

fließt ein Ruhestrom, d.h. eine Erkennung eines Kurzschlusses ist ebenso möglich. Das 

gilt auch nach Öffnung des Ringes. Damit sind die Bedingungen einer Primärleitung - 

die Leitung muß ständig auf ihre Funktionsfähigkeit überwacht und Störungen 

müssen erkannt und gemeldet werden - erfüllt. Die Datenübertragung erfolgt - wie 

auch bei der Methode nach Abb, 3.7 - abwechselnd in beiden Richtungen. 

Beispiet 1 Beispiel 2 

Ma 
Parallel / Serienwandter u Parallel / Serienwandler 

  
  

start Start a Ten 6 [Stop OU 1]$7 34 8 Stop 

Abb, 3.12 Datentelegramme für Einzelmelderstatus
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Das Telegramm vom Linienbaustein/Linie zur Zentrale kann dann natürlich auch 

verschiedene Melderzustände übertragen. Es könnten aber auch mehrere einfache 

Kontaktmelder, wie sie für die Linienschaltung nach Bild 3.1 bzw. 3.2 geeignet sind, 

angeschlossen werden, die in der Gesamtheit ihren Status abgeben. Die entsprechen- 

den Datentelegramme sind als Beispiel in der Abb. 3.12 dargestellt. 

‚Aus der Bitgröße (0,1 bzw. Strom, kein Strom) pro Kontakt ist der Zustand der einzel- 

nen Melder zu erkennen. 

In umgekehrter Richtung, also von der Zentrale zu den Linienbausteinen, kann das 

Aufruf- bzw. das Adressierungstelegramm auch z.B. aus 2x8 bit = 2 Byte oder mehr 

bestehen. Das erste Byte fragt gezielt nach bestimmten Zuständen z.B. für Über- 

wachungs-/Revisionszwecke oder gibt bestimmte Steuerbefehle z.B. für Empfindlich- 

keitsumschaltungen oder Testläufe in dem eigentlichen Meider o. ähnl. Man kann 

natürlich auch mit dem zweiten Byte einzelne von mehreren an den Linienbaustein 

angeschlossenen Meldern ansprechen und jeweils einen 1-bit-Steuerbefehl geben. 

Das Blockbild eines solchen komfortablen Linienbausteines gemäß dem Prinzip nach 

Abb. 3.10 ist in Abb. 3.13 dargestellt. 
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zu/von einem oder mehreren Meldern 

Abb. 3.13 Linienbaustein



3.2 Überfall- und Einbruchmeldezentralen 21 

Mit modernen elektronischen Bauelementen ist ein solcher Linienbaustein kosten- 

günstig herstellbar. Integriert werden müssen geeignete Schaltungen zum Schutz des 

Bausteines gegen Überspannungen bzw. gegen elektrische Fremdeinwirkungen. Es 

können bis zu 128 Linienbausteine in eine Ring- oder Sternleitung gelegt werden und 

an jeden Baustein sind ein bis mehrere Melder anschließbar, so daß ggf. neben dem 

Vorteil der Einzelmelderidentifizierung noch erhebliche Ersparnisse bei der Montage 

von Meldern bzw. deren Anschlußan die Zentrale erreicht werden können. Essind mit 

dem Linienbaustein fast beliebige Netze in Ring-, Stern- oder Baumstruktur 

erstellbar. Die Möglichkeit der kostengünstigen Datenübertragung von/zu den Mel- 

dern erlaubt auch den zweidrähtigen Anschluß komplexer Melder und deren 

Steuerung für sehr hochwertige Gefahrenerkennungsmethoden. 

Im Vorgriff auf Kapitel 4 sei noch gesagt, daß sowohl Brand- als auch Einbruch- und 

Überfallmelder an einen derartigen Linienbaustein angeschlossen werden können. 

Zum Schluß des Kapitels muß noch auf eine besonders notwendige Eigenschaft der 

Linientechnik bei Überfall- und Einbruchmeldeanlagen, ÜEA, hingewiesen werden. 

Ein Geschäft mit einer ÜEA, z.B. eine Bankfiliale, hat i.allg. während der normalen 

Geschäftszeit die einzelnen Melderlinien abgeschaltet, weil in dieser Zeit ja keine 

Einbrüche passieren bzw. abzusichernde Fenster, Türen, Behältnisse usw. bedient 

werden können müssen. Im Fall eines Überfalls muß jedoch ein Alarm z.B. vom Kas- 

senschalter ausgelöst werden können. Eine solche Linie mit einem Überfallmelder (es 

gibt verschiedene Ausführungen, siehe Kapitel 3.4) muß also in Betrieb bleiben. Ein 

Überfallmelder kann demnach nicht in einer Linie mit mehreren anderen Meldern 

nach Fall 1) bzw. nach Abb. 3,5 installiert sein, sehr wohl aber in Linien nach Abb. 3.6 

sowie 3) bzw. 4). Hier kann man ja während der Geschäftszeit die Adressenabfrage 

abschalten mit Ausnahme der Abfrage für einen Überfallmelder. Je eine gesonderte 

Linie nur für einen oder mehrere getrennte Überfallmelder erübrigt sich dann. 

3.2 Überfall- und Einbruchmeldezentralen 

3.2.1 Allgemeine Anforderungen 

Überfall- und Einbruchmeldeanlangen, ÜEA, dienen zum Schutz von Leben und Sach- 
werten. Sie müssen daher, wenn sie diesem Anspruch Rechnung tragen wollen, auch 
hohen Anforderungen hinsichtlich ihrer Leistungsmerkmale, ihrer Zuverlässigkeit, ih- 
rer Verfügbarkeit, ihrer Eigenüberwachungsmöglichkeit, ihrer Lebensdauer und ihrer 
Qualität genügen. Die Qualität der Produkte allein ist abernicht ausreichend; dierich- 
tige Planung und die Montage vor Ort sind genauso wichtige Faktoren. Letztlich ist
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eine regelmäßige Wartung sowie eine evtl. notwendige Reparatur in kürzest 

möglicher Zeit zu beachten, 

Wesentliche Festlegungen sind in den DIN-Normen 

VDE 0833, Teill ”Gefahrenmeldeanlagen für Brand, Einbruch und Überfall, 

allgemeine Festlegungen” [1] 

VDE 0833, Teil3 ”Gefahrenmeldeanlagen für Brand, Einbruch und Überfall, 

Festlegungen für Einbruch und Überfallmeldeanlagen” [3] 

sowie den VdS-Richtlinien 

2194: Richtlinien für Einbruchmeldeanlagen, Anforderungen Kl. A 

2253: Richtlinien für Einbruchmeldeanlagen, Anforderungen Kl. B 

2252 Richtlinien für Einbruchmeldeanlagen, Anforderungen Kl. C 

2103 

2104 Richtlinien für Einbruchmeldeanlagen für die Klassen A, B, c 

D54 Planung und Einbau 

beschrieben. Die wichtigsten Punkte daraus seien zum Verständnis des Folgenden 

hier erwähnt. Eine Auflistung der derzeit gültigen Normen und Richtlinien sind in 

Kapitel 11 zusammengefaßt. Diese sind bei Aufnahme einer Entwicklung genau zu 

beachten. 

Letztlich muß noch besonders hervorgehoben werden, daß eine Einbruchmelde- 

zentrale bzw. -anlage in ihren Leistungsmerkmalen und ihrem Ausbau auf das 

abzusichernde Risiko angepaßt werden sollte. Es ist ein Unterschied, ob man einen 

normalen privaten Haushalt, ein Juweliergeschäft, eine Fabrik oder eine Bank bzw. 

Bankfiliale absichern möchte. Aus diesem Grund werden auch verschiedene Klassen 

in den Normen/Richtlinien unterschieden. 

Zu beachten ist: 

- Gefahrenmeldeanlagen bzw. ÜEA sind im meldebereiten Zustand in ihren 

Funktionen zu überwachen. Die Übertragung von Gefahrenmeldungen/Störun- 

gen darf nur auf überwachten Wegen passieren (Primärleitungen). 

- Bei der Übertragung unterschiedlicher Informationen muß die Rangfolge 

festgelegt werden. 

- Eine ÜEA muß von dem Betreiber in den Zustand "betriebsbereit/nicht 

betriebsbereit” geschaltet werden können. 

Betriebsbereit bedeutet hier, daß eine Zentrale bzw. Anlage komplett eingeschaltet ist 

und Alarmmeldungen empfangen und verarbeiten kann. Die Anlage gilt als 

”scharfgeschaltet”. Eine solche Scharfschaltung darf nur möglich sein, wenn alle 

angeschlossenen Melder und Meldungswege in Ordnung und im Ruhezustand (kein 

Alarmzustand) sind. Wenn in diesem Zustand die Anlage oder Teile davon in einen 

nicht funktionsfähigen Zustand fallen, so muß dies als Alarmmeldung weitergeleitet 

werden. Intern muß allerdings auf die Störung hingewiesen werden.
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Im "unscharf geschalteten” Zustand ist die Zentrale zwar eingeschaltet, aber 
Alarmmeldungen von den angeschlossenen Linien und Übertragungswegen werden 
nicht an hilfeleistende Stellen weitergeleitet, ggf. aber angezeigt. Überfälle bzw. Mel- 

dungen von Überfallmeldern sind hier ausgenommen, sie müssen zu jedem Zeitpunkt 

verarbeitet und übertragen werden. Ebenso sind Sabotageversuche an den An- 
lageneinrichtungen sofort an der Zentrale anzuzeigen und zu signalisieren. 

> Alle Meldungen und Störungen eines Sicherheitsbereiches müssen an der Zentrale 
nach Herkunft und Gefahrenart angezeigt werden können, 

- Im betriebsbereiten (scharfgeschalteten) Zustand der Einbruchmeldeanlagen 
müssen Melderinformationen innerhalb von 1serkannt und innerhalbvon 10 sals 
Aların ausgegeben werden (bei Anlagen der Klasse A reichen 30 s). Das heißt, es 
muß bei einer örtlichen Alarmgabe eine akustische/optische Signalisierung erfol- 
gen oder es muß eine Sammelmeldung zu einer ständig besetzten Stelle (Polizei, 
Bewachungsunternehmen) über eine Primärleitung übertragen werden und dort 
eine Anzeige erfolgen. In der ÜEA selbst sollte die Meldung gespeichert werden, 
aber die Anzeige erst erfolgen, wenn die Anlage wieder unscharf geschaltet wird. 
Die die Alarmmeldung(en) auslösende({n) Linie(n) bzw. Melder dürfen erst dann 
wieder in den Ruhezustand versetzt werden; i.allg. sollte das manuell passieren. 

(vgl. DIN VDE 0833, Teil 1, Punkt 3.8.7) [1]. 

- Beigrößeren Anlagen muß eine Registriereinrichtung anschaltbar sein, in der alle 
Alarme und Störungen mit Uhrzeit ausgedruckt werden können. Der Ausdruck 
sollte erst erfolgen, wenn eine Anlage unscharf geschaltet wird. Das gilt ja auch für 
die Anzeige. Der Grund dafür ist, daß ein evil. Einbrecher nicht in der Zentrale 
erkennen kann, ob sein Einbruch bemerkt worden ist. 

- Für die Energieversorgung der Gefahrenmeldeanlage müssen zwei voneinander 
unabhängige Energiequellen vorhanden sein. Eine Quelle muß das allgemeine 
Versorgungsnetz, die andere eine Batterie sein. Der Ausfall einer Energiequelle ist 
anzuzeigen und ggf. als Meldung zu übertragen. Die Batterie muß je nach der 
Klasse der Anlage eine vorgegebene Kapazität haben und nach ihrer Ausnutzung 
innerhalb einer vorgegebenen Zeit wieder aufgeladen werden können. 

- Einbruchmeldeanlagen sind in der Neuausgabe der Norm DIN VDE 0833, Teil 3 
(z.Zt. der Drucklegung des Buches noch Entwurf) in vier Ausführungsarten 1-1 bis 
1-4 mit definierten Leistungsmerkmalen eingeteilt. Sie unterscheiden sich im 
wesentlichen durch die Art der Scharfschaltung und der Energieversorgung. In 
den Anforderungen des Verbandes der Sachversicherer (VdS) wird nur zwischen 

drei Klassen A, B, C unterschieden. Leider ist da keine volle Übereinstimmung 
erzielt worden, doch in Annäherung entspricht die Ausführungsart 1-2 der Klasse 
A, 1-3 der Klasse Bund 1-4 der Klasse C. Die Ausführungsart 1-1 ist unterhalb der 
Klasse A einzuordnen.
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3.2.2 Aufbau von Einbruch- und Überfallmeldezentralen 

Die Prinzipien des elektrischen Aufbaus von Zentralen sind in Kapitel 2 beschrieben. 

Im folgenden werden Konfigurationen, Wirkungsweise und Leistungsmerkmale von 

Zentralen verschiedener Größen behandelt und es wird auftechnische Gegebenheiten 

hingewiesen, die zur Erfüllung von Normen, Richtlinien und Marktforderungen erfüllt 

sein müssen. Dem Entwickler sollen damit Hinweise und Anregungen für seine Ar- 

beiten gegeben werden und dem technisch interessierten Vertriebsmitarbeiter, 

Planungsingenieur und Betreiber mehr Detailinformationen über das Innenleben 

”seiner Zentrale”. 

Zentralen alter Bauart mit Relaistechnik oder überwiegend diskreten Bauelementen/ 

Logik werden nicht mehr behandelt. Der Umfang der heute geforderten 

Leistungsmerkmale sowie wirtschaftliche Betrachtungen verlangen moderne Tech- 

nologien mit modernen hochintegrierten Bauelementen der Elektronik wie Mikro- 

prozessoren, Wandler, Multiplexer u.ä. Es werden nur Zentralen nach DIN VDE 0833, 

Teil 1 und 3 bzw. der Klassen A - C nach VdS-Richtlinien behandelt. 

3.2.2.1 Kleine Zentralen 

Als kleine Einbruchmeldezentralen bezeichnet man solche, die mit zwei bis vier 

Melderlinien/Meldergruppen ausgestattetsind. Siewerden sowohlgemäß den Anfor- 

derungen nach DIN VDE 0833, Teil 3 Ausführungsart 1-1 bzw. nach VdS-Richtlinien 

der Klasse A gebaut, als auch nach den VDE 0833-Ausführungsarten 1-2 bis 1-4 bzw. 

der VdS-Richtlinien KlasseBundC. Imerstgenannten Fall sind die Anforderungen an 

die Zentrale, insbesondere im Hinblick auf die Energieversorgung, die Scharfschal- 

" tebedingungen sowie die Alarmweiterleitung geringer als bei Anlagen der 

Ausführungsarten 1-2 bis 1-4. Sie sind mehr für den privaten Haushalt gedacht und 

für Einsatzbereiche, bei denen das abzusichernde Risiko geringer ist als bei 

gewerblichem Einsatz (Juweliere, kleine Bank- oder Sparkassenfilialen). Im zweiten 

Fall sind die Leistungsmerkmale in vielen Fällen gleich denen bei mittleren oder sogar 

großen Anlagen, die in den folgenden Kapiteln ausführlicher beschrieben sind. Aus 

diesem Grund wird an dieser Stelle auf die Detaildarstellung verzichtet und auf die 

nächsten Abschnitte verwiesen. Grundsätzlich unterscheiden sich die Anlagengrößen 

aber in den Aufbauarten. 

Bei Anlagen mittlerer Größe werden i.allg. mehrere (steckbare) Leiterplatten mit den 

elektronischen Einheiten verwendet; bei kleinen Anlagen kann man (aus 

Kostengründen) oft mit einer Leiterplatte auskommen, aufder die Linienanschaltung, 

die Alarmauswertung und Steuerung sowie die Anzeige- und Bedienelemente unter- 

gebracht sind (Abb. 3.14). Die Linienzustände werden mit einfachen Komparatoren 

bzw. mit Wheatstone-Brücken ausgewertet (vgl. Abb. 3.4 und den folgenden 

Abschnitt). Zur zentralen Steuerung dient ein 4- oder 8-bit-Prozessor, an dem direkt 

überje einen (elektronischen) Schalter ein optischer und ein akustischer Signalgeber
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sowie ggf. ein AWAG/AWUG (Automatisches Wähl- und Ansagegerät/Automatisches 

Wähl- und Übertragungsgerät, vgl. Kapitel 7) zur Alarmweiterleitung angekoppelt ist. 
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Abb. 3.14 Prinzipbild einer kleinen (Einplatinen)-Einbruchmeldeanlage 

Die Alarmweitergabe zu einer entfernten hilfeleistenden Stelle erfolgt damit - wenn 

überhaupt - über das öffentliche Fernsprechnetz. In diesem Fall ist der 

Übertragungsweg nicht ständig überwacht, denn er wird ja durch die (automatische) 

Wahl erst gebildet. Die anzurufende Stelle oder der Verbindungsweg dahin kann ja 

auch besetztsein. Deswegen ist auf alle Fälle ein örtlicher Signalgeber notwendig. Die 

DIN-Vorschrift VDE 0833, Teil 3 schreibt, in Abhängigkeit der verschiedenen Klassen, 

genauere Einzelheiten dazu vor. 

Die Anzeigelampen für eine Alarmmeldung aus einer Meldelinie/Meldegruppe sowie 

die dazugehörigen Bedientasten sind pro Linie vorhanden, sie werden entweder vom 

Ausgang des Komparators direkt oder über den Steuerprozessor aus betrieben. 

Einzelheiten zur Scharfschaltung einer solchen kleinen Anlage sind im Kapitel 3.2.4 

”Scharfschaltung von Einbruchmeldeanlagen” beschrieben, Forderungen an die Ener- 

gieversorung in Kapitel 3.3. 

3.2.2.2 Zentralen mittlerer Größe 

Abb. 3.15 zeigt als Beispiel eine Überfall- und Einbruchmeldezentrale für max. 12 

Linien/Meldergruppen zum Anschluß von automatischen oder manuell betriebenen 

Meldern und je einer Meldungsanzeige pro Linie für Alarm und Störungen. Sie läßt 

sich so programmieren, daß über die jeweilige Linie Einbruchmeldungen, Über- 

fallmeldungen, Sabotagemeldungen oder Meldungen von Scharfschalteeinrichtun- 

gen empfangen bzw. übertragen werden. 

Die im Alarmfall als erste ausgelöste Meldergruppe wird an der Zentrale durch eine 

blinkende LED besonders gekennzeichnet. Überfallmeidungen sind, unabhängig vom
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Betriebszustand der Anlage, immer zur hilfeleistenden Stelle bzw. zu den Extern- 

signalgebern durchzuschalten. 

  

Abb. 3.15 Überfall- und Einbruchmeldeanlage (Werkbild TELENORMA) 

Das entsprechende Blockbild dieser Zentrale ist in Abb. 3.16 dargestellt. 
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Eine Linienbaugruppe LS dient zum Anschalten von 4 ruhestromüberwachten 

Gleichstromlinien gemäß Abb. 3.2 (Seite 12) und zum Anschluß von max. 4 

Primärleitungen für Scharfschalteeinrichtungen, Externsignalgeber u.a. Sie enthält 

am Eingang pro Primärleitung eine Wheatstonsche Brücke, in deren einem Zweig ein 

Analog/Digital-Wandler liegt. Der A/D-Wandler ist gemeinsam für alle Leitungen. 

Die Linienbaugruppe enthält ferner Ein- und Ausgabebausteine für 

- die Meldergruppenanzeige mit je einer Alarmlampe und einer Störungslampe, 

- die Linientasten zum Quittieren einer Meldung bzw. Rücksetzen einer Meldelinie 

in den Ruhezustand, 

sowie einen Decoder für 

- die Externsignalgeber-Ansteuerung, 

- die Ansteuerung der Scharfschalteeinrichtung. 

Die Lampen und Tasten selbst sind aufder Baugruppe ABE = Anzeige- und Bedienein- 
heit untergebracht. 

Letztlich sind auf dieser Baugruppe noch mechanische Schalter zum Programmieren 

der Linien für die verschiedenen Anforderungen (Überfall, Einbruch, Sabotage, 

Scharfschaltung) angebracht. 

Die Linien werden zyklisch abgefragt, und das Ergebnis aus dem A/D-Wandler wirdin 

Paralleldarstellung über ein Datenbus-System der "Zentralen Steuerung, Z$”, mit- 

geteilt. Es wird dort gespeichert. Erst wenn bei dem folgenden Abtastzyklus ein 

gleiches Ergebnis (pro Linie) vorliegt, wird eine Auswertung vorgenommen. Durch 

diese doppelte Abfrage werden evtl. Kurzzeitstörungen auf den Linien ausgeblendet. 

Damit Linienzustände auch getrennt angezeigt werden können, z.B. durch Lampen 

auf einem Tableau, auf dem die Lage der Melder und Linien dargestellt ist, sind noch 

entsprechende elektrische Ausgänge auf der Linienbaugruppe vorhanden. 

In der Baugruppe "Zentrale Steuerung” werden die von der Linienbaugruppe auf- 

bereiteten Meldersignale verarbeitet, entsprechende Ausgangswerte generiert und 

systeminterne Steuerungs- und Überwachungsvorgänge ausgeführt. Im Kern enthält 
die Baugruppe ZS einen Mikroprozessor und Programm- und Datenspeicher. Von ihm 

werden alle Bewertungs- und Steuerungsvorgänge durchgeführt. Im Programm- 
speicherist derlogische und zeitliche Ablauf- auch der Abtastzyklus - festgelegt sowie 
welcher Konsequenzvorgang auf welchen Zubringervorgang zu folgen hat. Im 
Programmspeicher sind auch Festwerte vorgegeben, z.B. Vergleichstabellen für die 
Bewertung der Digitalwerte von den Linienzuständen, Bewertung der Zustände von 
mehreren anschaltbaren Scharfschalteeinrichtungen u.a. Der eigentliche Vergleich 
erfolgt im Datenspeicher. 

Es sei darauf hingewiesen, daß man auch die Programmierung für die verschiedenen 
Linienarten elektrisch (anstelle von mechanischen Schaltern) eingeben könnte. Als 
Programmspeicher verwendet man einen, der die einmal eingegebenen Paten auch im
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spannungslosen Zustand nicht verliert (PROM). Der Datenspeicher ist i.allg. ein 

RAM-Speicher. 

Die Steuerung enthält ferner Ein- und Ausgangsbausteine für die zentralen Anzeige- 

und Bedienelemente auf der Baugruppe ABE sowie für die Schaltausgänge und für die 

Übertragungseinrichtung zur Weiterleitung von Meldungen im scharfgeschalteten 

Zustand der Zentrale. 

Als zusätzliche Schaltausgänge können z.B. vorgesehen werden: 

- Summenanzeige von Störungen, 

- Summenanzeige von Alarmen extern, 

- Summenanzeige von Internalarm (z.B. Sabotage), 

- Teilbereichs-Alarm, 

— Zentrale ist scharfschaltebereit, 

- Zentrale ist scharfgeschaltet. 

Extern anschaltbare Scharfschalteeinrichtungen werden ebenfalls von der Z5 bedient. 

Man kann mit ihnen entweder Teilbereiche oder die gesamte Anlage scharfschalten. 

Dabei sind gewisse Abhängigkeiten zu beachten. Die Scharfschaltung selbst kann nur 

erfolgen, wenn alle Melder und Melderlinien im Ruhezustand und meidebereit sind. 

Letztlich sei noch auf den Ausgang ”Serielle Schnittstelle” hingewiesen. Über diese 

Schnittstelle können Daten an eine Registriereinrichtung geliefert werden oder an 

eine andere übergeordnete Zentrale/Rechner innerhalb eines Netzverbundes (siehe 

Abschnitt 3.2.2.5). Die Entfernung zwischen diesen Einrichtungen kann nicht nur 

wenige Meter betragen; deswegen ist eine Zweidraht-Schnittstelle vorgesehen, auf 

der dann die Daten (z.B. Aların auf Linie X) in serieller Darstellung digital übertragen 

werden. Ferner ist die serielle Schnittstelle für ein abgesetztes Anzeige- und Bedien- 

feld ausnutzbar. 

Bei Anlagen dieser Größenordnung ist aus Kostengründen i.allg. keine Doppelungvon 

Anlageteilen üblich. Es muß aber eine ständige Mindestüberwachung der wesent- 

lichen Steuerglieder vorgesehen werden. Zum Beispielkann der Takt aus dem Mikro- 

Prozessor eine monostabile Schaltung ständig anregen. Fallen die Taktimpulse aus, 

weil z.B. der Prozessor defekt ist, fällt das Monoflop in die Ruhelage und signalisiert 

"Störung: Prozessor”; die Betriebsanzeige leuchtet nicht mehr. 

Der A/D-Wandler als "lebenswichtiges Bauteil” wird überwacht, indem eine Linie an 

dem Wandler durch einen festen Spannungswert ersetzt wird. Dieser Wert wird nach 

der Digitalisierung mit einem vorgegebenen Wert verglichen. Bei Abweichungen wird 

"Störung” signalisiert. Ebenso kann die Energieversorgung auf vorgegebene Toleran- 

zen überwacht werden. Die Probleme der Energieversorgung werden in einem geson- 

derten Kapitel behandelt, da die Forderungen an sie und die Schaltungsprinzipien für 

alle Zentralen gleich sind.
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Zusammenfassend handelt es sich bei dem beschriebenen System um eine Anlage mit 

o Gleichstromlinientechnik mit Linienidentifizierung 

o Einzelanzeige und -bedienung pro Linie 

a Zentrale Mikroprozessorsteuerung mit Überwachung (ohne Doppelung) 

o Umschaltbare (programmierbare) Linienartenzuteilung (Überfall, Einbruch, 

Sabotage) 

o Anschlußmöglichkeit von mehreren Scharfschalteeinrichtungen 

o Meldungsgabe in drei Ebenen (Externalarm, Internalarm, Störung [intern]). 

Die im Abschnitt 3.2.1 genannten Leistungsmerkmale werden erfüllt. Je nach dem 

Umfang der Scharfschaltelogik und der Energieversorgung ist eine solche Anlage für 

die einzelnen Ausführungsarten nach VDE 0833, Teil 3 bzw. den Klassen nach den 

VdS-Richtlinien geeignet. Anlagen dieser Bauart sollten nicht mehr als 20 bis 25 Mel- 

derlinien haben. 

Am Prinzip der zentralen Steuerung und der Linienzustandsauswertung ändert sich 

nichts, wenn anstelle der einfachen Gleichstromlinientechnik die Gleichstrom-Um- 

pol-Technik mit Einzelmelderidentifizierung gemäß Abb. 3.6 verwendet wird. Die 

Steuerung ist in der Linienschaltung wegen der Spannungsumkehr etwas anders, die 

Auswertung über einen A/D-Wandler bleibt erhalten. Die Decodierung zur Anzeige 

führt zu einzelnen Linienlampen und ergänzend auf 8 Lampen für die 8 möglichen 

Melderadressen (Abb. 3.17). 
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Abb. 3.17 Anzeige- und Bedienfeld für Linien- und Melderidentifizierung 

(Werkbild TELENORMA)
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Generell kann man auch ein mehrstelliges Display verwenden, auf dem die Linien- 

nummer, die Meldernummer sowie ein Hinweis, obes sich um eine Störung odereinen 

Alarm handelt, angezeigt wird. Ergänzend muß aber noch eine Anzeige vorhanden 

sein, ob mehr als ein Alarm/Störung erkannt worden ist, es sei denn, man verwendet 

ein mehrzeiliges Display. 

Die Steuerungen LS und ZS sind dann aber sehr verschieden zu den oben beschrie- 

benen Steuerungen, die Wirtschaftlichkeit solcher Anzeigen ist dann im Zusammen- 

hang mit der Zuverlässigkeit bei Anlagen dieser Größenordnung sehr genau zu 

betrachten. 

3.2.2.3 Zentralen mit hohen Anschlußzahlen 

Grundsätzlicher Zentralenaufbau 

Im Abschnitt 3.2.2.2 wurden Zentralenkonfigurationen mit bis zu etwa 25 Linien 

betrachtet. Dabei wurde von sternförmig angeschlossenen Linien ausgegangen. Die 

Abfrage der einzelnen Linien sowie die Umwandlung der Linienströme in digitale 

Werte erfolgte dort im Liniensteuerteil, die Auswertung der Ergebnisse und die 

Gesamtsteuerung mit Anzeige und Bedienung-besorgt die zentrale Steuerung. 

Bei Anlagen mit höherer Linienzahl würde bei gleicher Bauweise die Steuerung sehr 

komplex und umfangreich und daher auch unübersichtlich, und das umsomehr, wenn 

die Anzeige und Bedienung mit Lampe und Taste pro Linie erfolgen sollte. Mit wach- 

sender Komplexität und höher werdenden Verarbeitungsgeschwindigkeiten wächst 

auch die Störanfälligkeit. 

Bei solchen Anlagen ist es daher zweckmäßig, einer gewissen Anzahl von Linien eine 

eigene Auswertelogik für die Ergebnisse der Linienabfrage zuzuordnen. (Linienvor- 

verarbeitung LV) und mehrere solcher dezentraler Auswerteschaltungen einer über- 

geordneten Befehls- und Kommandozentrale unterzuordnen (zentrale Steuerung 

ZS). Sie nimmt von den Linienvorverarbeitungen erkannte Alarme und Störungen 

entgegen, zeigt diese an und leitet sie gegebenenfalls an periphere Einrichtungen wie 

z.B. Registriereinrichtung oder Übertragungseinrichtung zur Weiterleitung einer Mel- 

dung, einem Leitrechner o.ä. weiter. 

Die Anzeige- und Bedieneinrichtung wird man aus Gründen der Übersicht zentral 

durch ein mehrstelliges Display und eine Zehnertastatur gestalten. Die zentrale Verar- 

beitungseinheit hat dann auch die Bedienungsabläufe zu koordinieren. 

Es ergibt sich damit die nachstehende Konfiguration einer Zentrale (Abb. 3.18):
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Abb. 3.18 Biockbild einer mittelgroßen ÜEA 

Wie im vorher beschriebenen Beispiel geschieht die Überwachung der Primärleitun- 
gen/Melderlinien von der Liniensteuerung LS aus. Von hier aus erfolgt die Abfrage 
und die Umwandlung der analogen Informationen in digitale Signale zur Weiter- 
leitung an die Linienvorverarbeitung. 

In derLinienvorverarbeitung LV werden die Eingangswerte mehrerer Liniensteuerun- 
gen LS verarbeitet bzw. aufbereitet und die Ergebnisse über eine einheitliche Schnitt- 
stelle an die zentrale Steuerung gesendet. Die LV hat eine ähnliche Funktion wie die 
zentrale Steuerung im vorigen Beispiel. Sie arbeitet weitgehend autark. Ihre weiter- 
gegebenen Daten könnten im Prinzip direkt auf eine Anzeige- und Bedieneinheit oder 
eine Registriereinheit gegeben werden. Dementsprechend enthält die Baugruppe 
einen eigenen Mikroprozessor mit Programm- und Datenspeicher und eine eigene 
Störerkennungslogik (Watchdog-Schaltung). 

Sollte die Linienvorverarbeitung ausfallen, wird das als interner Fehler signalisiert, die 
anderen Einrichtungen können weiterarbeiten.
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in der zentralen Steuerung ZS geschieht die Koordinierung der systeminternen 

Steuerungs- und Überwachungsaufgaben und damit erfolgt 

o die Abfrage und Bewertung der in den Linienbearbeitungsteilen vorverarbeiteten 

Informationen; 

o der Datenaustausch zwischen Zentralen-Verarbeitungsteil und peripheren Ein- 

heiten (Registriereinrichtung, Übertragungseinrichtung u.a.); 

o die Zuordnung von Einbruch-/Sabotage-/Verschlußmeldergruppen von Türen, 

Fenstern zu Scharfschaltebereichen; 

o die Überwachung der - Energieversorgung (intern/extern), 

= Geräte- (Deckel) Kontakte der Zentrale; 

o die Steuerung der - Summenanzeige, 

- Anzeigen in den Bedientasten, 

— Displayanzeige; 

o die Auswertung der Daten von den Bedienelementen; 

o die Steuerung der Bedienungsabläufe und des anwenderorientierten Programmes 

der Zentrale; 

o die Speicherung aller relevanten Ereignisse (Hintergrundspeicher). 

Auch diese Funktionseinheitenthält zur Erledigung der o.a. Aufgaben einen Prozessor 

mit Daten- und Programmspeicher mit eigener Überwachung sowie eine Reihe Ein- 

heits-Schnittstellen nach außen. Die Struktur der auf diesen Schnittstellen zu über- 

mittelnden Daten sollte gleich derjenigen sein, die zwischen der Vorverarbeitung und 

der zentralen Steuerung stattfindet. 

Die Anzeige von Alarmen und Störungen erfolgt auf einem z.B. zweizeiligen alpha- 

numerischen Display. Neben der Nummer der alarmauslösenden Linien, evtl. auch 

des Melders, können Hinweise gegeben werden, z.B. was für ein Aların (Sabotage, 

Überfall, Einbruch) und wann der Alarm ausgelöst wurde, wohin der Alarm 

übertragen wurde, ob es sich um eine Störung handelt und, wenn ja, woher bzw. um 

welche. Gleichzeitig können noch Betätigungshinweise für den Bediener erscheinen. 

Im scharfgeschalteten Zustand der Anlage muß aber - wie mehrfach erwähnt - die An- 

zeige unterdrückt werden und ebenso evtl. zusätzliche Sammelalarmanzeigen und/ 

oder akustische Signalisierungen. Erst wenn die Anlage wieder unscharf geschaltet 

wird, dürfen die Anzeigen erscheinen. 

Die Quittierung von Alarmen bzw. die Wiederinbetriebnahme einer Melderlinie er- 

folgt zweckmäßigerweise über eine Zehnertastatur. 

Die Tastatur bzw. das Anzeigefeld kann auch zum Programmieren der Anlage benutzt 

werden, z.B. zur Festlegung der 

o Primärleitung für Einbruch/Überfall/Sabotage;
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o Leitung zur/von der Scharfschalteeinrichtung bzw. der Scharfschalteeinrichtung 

mit entsprechender Zuordnung von Melderlinien/Gruppen zu Scharfschalte- 

bereichen; 

o Zuordnung von Alarmguellen zu verschiedenen Übertragungseinrichtungen bzw. 

Schnittstellen mit Festlegung der Übertragungsrate; 

o Zuordnung von externen Signalgebern und deren Ansteuer-/Alarmgabezeiten; 

o Automatischen Rücksetzung der Zentrale nach einem Alarm mit wählbarer 

Rücksetzzeit u.a. 

Das Display kann genutzt werden einmal für Betätigungshinweise bzw. zur Bedie- 

nerführung für die genannten Programmierarten und die nacheinander durch- 

zuführenden Maßnahmen sowie für eine evil. Abfrage, wie die Zentrale/Linien 

programmiert sind. 
Ganz entsprechend kann die Tastatur und das Anzeigefeld ausgenutzt werden für 

Wartungszwecke. 

Ein Beispiel einer solchen Anzeige und eines Bedienfeldes zeigt Abb. 3.19 und 3.20. 
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Abb. 3.19 Anzeige-/Bedienfeld (Werkbild TELENORMA)
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Eine Bedienung der Tastatur darf natürlich nur wirksam werden, wenn eine dazu 

berechtigte Person vorher einen Code aus einer mehrstelligen Zahl eingegeben oder 

mit einem Schlüssel die Tastatur freigeschaltet hat o.ä. 

  

Abb. 3.20 Ansicht einer Überfall- und Einbruchmeldezentrale für 60 Linien 

(Werkbild TELENORMA) 

Störungssignalisierung und Zuverlässigkeit 

Bei Einbruch- und Überfallmeldeanlagen wird sowohl eine Alarm- als auch eine 

Störmeldung aus der Anlage an eine übergeordnete, hilfeleistende Stelle (Polizei, Be- 

wachungsunternehmen) weitergeleitet, falls sich die Anlage im scharfen Zustand 

befindet. Dabei wird derzeit zwischen einer Alarm- und einer Störungsmeldung nicht 

unterschieden. (Eine Unterscheidung findet nur intern an/in der Nebenmel- 

dezentrale statt, die Meldung erscheint dort differenziert am Anzeige-/Bedienfeld, 

wenn die Anlage wieder unscharf geschaltet wird.)
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Die Gründe dafür sind: 

- imFalleiner Sabotage auf die Anlage oder Teile davon kann ein gezielter Angriff 

vorliegen, die Polizei muß eingreifen; 

- die Anlage oder Teile davon sind defekt. Dann ist die Überwachung des zu 

schützenden Objektes nicht mehr gegeben. Das muß dann durch direkten per- 

sonellen Einsatz geschehen oder es muß zumindest der Eigentümer des Objektes 

über den Zustand unterrichtet werden. Die Polizei muß aber aktiv werden; 

- es liegt ein echter Alarm vor, die Polizei muß am Ort des Geschehens eingreifen. 

Selbst wenn man bei moderneren Konzepten zwischen Alarmen und solchen Störun- 

gen unterscheidet, die die Funktionstüchtigkeit der Anlage beeinträchtigen und diese 

zur Polizei meldet und Störungen, die sich erst längerfristig auswirken und diese zu 

einer Revisionsdienststelle leitet, muß in den ersten beiden Fällen nach Eintreffen der 

ersten Meldung sofort gehandelt werden. (Bei den Störungen der zweiten Art kann 

eine Störungsbeseitigung erst später erfolgen.) 

Aus den Gesichtspunkten der Alarmweiterleitung heraus könnte man auch größere 

Anlagen nach der gleichen Struktur aufbauen wie mittlere, mit einer gemeinsamen 

Liniensteuerung und einer zentralen Steuerung. Die Unterteilung in Gruppen mit je 

einereigenenLinienvorverarbeitung geschieht aus elektrischen, wartungstechnischen 

und Kostengründen. Die notwendige Verarbeitungsgeschwindigkeit der Linien- 

steuerungen bzw. Vorverarbeitung kann in vernünftigen Grenzen bleiben, die 

Möglichkeiten der verwendeten Bauelemente werden nicht voll ausgeschöpft und die 

Wirkungstiefe einer Störung ist eingeschränkt. Die laufende Überwachung von 

Funktionseinheiten ist einfacher machbar. Die Liniensteuerungen arbeiten mit ihren 

Vorverarbeitungseinheiten autark, der Ausfall einer solchen führt zwar im o.a. Sinne 

zum ”Alarm”, aber die anderen Einheiten können weiterarbeiten, wobei eine ein- 

heitenbezogene (interne) Aların-/Störungsanzeige denkbar ist. Die zentrale Steue- 

rung kann sich auf die Koordinations-, Bedienungs- und Anzeigeaufgaben sowie die 

Meldungsweiterleitung konzentrieren. . 

Wenn man diese Steuerung bei der Entwicklung sorgfältig plant, die Bauelemente 

nicht bis zur Leistungsgrenze belastet und bei der Auswahl der Bauelemente und der 

Herstellung der Funktionseinheit große Sorgfalt anwendet, kann diese mit hoher 

Zuverlässigkeit und hoher Verfügbarkeit arbeiten (> 99,9 %). Man kann dann auf 

eine Verdoppelung der zentralen Steuerung verzichten; eine Verdoppelung wäre 

eigentlich auch nur dann sinnvoll, wenn konsequenterweise auch die Anzeige- und 

Bedieneinheit gedoppelt würde. Aus Kostengründen wird man das i.allg. nicht tun, 

wenn es sich nicht um Hochsicherheitsanlagen handelt und die Anlagengröße etwa 

100 Linien nicht überschreitet. 

Eine Störung der zentralen Steuerung muß aber automatisch erkannt und als 

Alarmmeldung weitergeleitet werden. Alarme aus den Linienvorverarbeitungsein-
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heiten könnten aber auch unter Umgehung der zentralen Steuerung als Sum- 

menaların weitergeleitet werden, auch dann, wenn deren Überwachung versagt. 

Die Alarmweiterleitung geschieht meist über eine Übertragungseinrichtung und eine 

festgeschaltete Leitung an eine hilfeleistende Stelle. Alarme und Störungen werden 

nur im scharfgeschalteten Zustand der Anlage weitergeleitet, ansonsten erfolgt 

Internaların durch einen akustischen Signalgeber und die entsprechenden Anzeigen. 

Überfallalarm wird aber in jedem Fall weitergeleitet. 

Störungen, die sich nur längerfristig auswirken, sollten eigentlich immer nur an eine 

zentrale Störungsstelle weitergeleitet werden. Eine Übertragung über festgeschaltete 

Stromwege oder etwas Vergleichbares ist nicht notwendig - das ist zu teuer und die 

Meldung muß nicht innerhalb von 10 s angezeigt werden - es ist i.allg. ausreichend, 

die Meldung z.B. über das öffentliche Ferusprechnetz mit Hilfe einer automatischen 

Wähleinrichtung weiterzuleiten (Näheres in Kapitel 7). 

3.2.2.4 Hochsicherheitsanlagen und sehr große Zentralen 

Bei Hochsicherheitsanlagen und bei Zentralen mit sehr hohen Anschlußzahlen wird 

man auf eine Doppelung zentraler Einrichtungen nicht mehr verzichten wollen oder 

können. 

Die Struktur einer solchen Anlage zeigt Abb. 3.21. 
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Abb. 3.21 Zentralenstruktur für Anlagen höchster Sicherheit
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Die Linienzustände werden parallel auf zwei Linienvorverarbeitungen, LV undLV(E), 

(E für Ersatz) geleitet. Beide bearbeiten die Daten, aber nur eine, in der RegeldieLV, 

gibt die verarbeiteten Daten weiter. Gleichzeitig wird die LV durch z.B. eine Watch- 

Dog-Schaltung überwacht. Läuft diese ab, d.h. die LV ist gestört, wird deren Ausgang 

gesperrt und der der LV(E) freigeschaltet. 

Wenn auch die LV(E) gestört sein sollte, können die angeschlossenen Linien nicht 

mehr bearbeitet werden. 

Je nach der Wichtigkeit der angeschlossenen Linien kann man auf die Ersatzschaltung 

verzichten oder nicht, ohne Änderung der Hardware und der Grundsoftware. Die Be- 

schaltung ändert sich und durch eine Projektierung erfolgt die Anpassung der Anwen- 

dersoftware. 

Von den LV gelangen die Daten über einen Schnittstellenzuordner an zwei absolut 

identische zentrale Steuerungen ZS1 und Z52. Das kann z.B. dadurch geschehen, daß 

die Linienvorverarbeitungseinheiten nacheinander in einem festen Rhythmus ab- 

gefragt werden und siedannihre Daten in einem festgelegten Datentelegramm weiter- 

leiten. Das muß natürlich relativ schnell gehen, um die Forderungen nach VDE 0833 — 

Erkennen eines Alarms in 1 s und Anzeigen des Alarms in 10 s- überalle LV einhalten 

zu können. 

Beide Steuerungen bearbeiten diese Daten, sie haben quasi zu jedem Zeitpunkt also 

auch die gleichen elektrischen Zustände bzw. kennen beide alle Daten aller Linien, 

soweit.diese dort bekannt sein müssen. Eine übergeordnete Überwachung kontrolliert 

beide Einheiten und regelt, welche die verarbeiteten Daten weitergibt. Fällt eine 

Steuerung aus, erfolgt eine automatische Umschaltung und eine Störungsanzeige; die 

defekte Steuerung muß - im laufenden Betrieb - durch eine neue (bzw. reparierte) 

ersetzt werden. Bei der Wiederinbetriebnahme erfolgt ein interner Datenaustausch 

zwischen beiden Steuerungen bis zum Gleichstand. 

Über den Schnittstellenverteiler sind u.a. zwei Anzeige- und Bedieneinheiten an- 

geschlossen, die sich i.allg. vollständig, evil. aber auch nur teilweise, gegenseitig 

ausschließen. Das ist notwendig, um die Eindeutigkeit der Bedienung zu gewähr- 

leisten. 

Die Schnittstellen zu allen angeschlossenen Einheiten selbst sollten alle gleich sein 

und bidirektional. Dann kann man auch Daten zur Anzeige an einen Rechner geben 

und die Bedienung von dort aus vornehmen. Bei dieser Art Bedienung sind aber 

Einschränkungen hinsichtlich der VDE-Empfehlung 0833 zu sehen, da i.allg. ein 

Rechner keine unterbrechungsfreie Stromversorgung hat. 

Ansonsten gilt für die Leistungsmerkmale Ähnliches, wie im vorigen Abschnitt dar- 

gelegt. 

Zur Überwachung und für Wartungszwecke ist bei solchen Anlagen großer Wert auf 

die Störungssignalisierung zu legen. Neben Störungen, die zu einer Funktions- 

untüchtigkeit der Anlage oder Teilen davon führen und die zur hilfeleistenden Stelle
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gegeben werden müssen, die aber wegen der Doppelungen kaum auftreten dürften, 
muß jede Störung oder jede Umschaltung zur Ersatzsteuereinheit sofort an eine 

ständig besetzte Revisionsstelle gemeldet werden. Die Revisionsdienststelle kann 

auch die eigene Anzeige- und Bedieneinheit sein. 

Bei größeren Anlagen kann es vorkommen, daß man abgesetzte Bereiche in die Über- 

wachung einbeziehen möchte, die zulässige Länge der Leitungen zu den Meldern 

(Linien) aber nicht ausreicht, oder man nicht so viele Leitungen legen möchte. In 

diesem Fall kann man in diesen abgesetzten Bereich eine eigene Zentrale setzen, die 

ihre Alarm-/Störungs- und Bedienungsdaten über eine der erwähnten Einheits- 

schnittstellen abgibt. Auch aus diesem Grunde empfiehlt es sich, daß die Schnittstelle 

zwischen der Linienvorverarbeitung und der zentralen Steuerung identisch ist mit der 

am Ausgang des Schnittstellenverteilers. Ist das erfüllt, so kann die abgesetzte 

Zentrale wie eine Linienvorverarbeitung behandeltbzw. abgefragt werden. Allerdings 

müßten bei größerer Entfernung der Anlagen die Daten/Schnittstellen in eine dem 

Übertragungsmedium angepaßte Form umgewandelt werden. Auf diese Weise 

können Anlagen mit mehreren tausend Linien gebildet werden. 

Die Abb. 3.22 zeigt ein Ausführungsbeispiel einer Anlage mit 256 Linien und die Abb. 

3.23 das dazugehörige Anzeige-/Bedienfeld. 

   
Abb, 3.22 Große Einbruchmeldezentrale (Werkbild TELENORMA)
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Abb. 3.23 Anzeige- und Bedienfeld einer großen Einbruchmeldezentrale 

(Werkbild TELENORMA) 

3.2.2.5 Schnittstellen 

In den vorhergehenden Betrachtungen war mehrfach von einheitlichen Schnittstellen 
die Rede, Dabei ist nicht explizit erläutert worden, wie diese Schnittstellen aussehen, 
wie sie arbeiten und, nur teilweise, in welchen Bereichen sie angewendet werden. 

Dazu sollen folgende Ausführungen dienen: 
Inallen Bereichen, in denen Daten über größere Entfernungen übertragen werden sol- 
len, wird man als Übertragungsmedium von einer Zweidraht-Schnitistelle ausgehen. 
Für verschiedene Varianten und Datenmengen wurden international Richtlinien 
bezüglich der physikalischen Verbindungen zwischen datensendenden bzw. daten- 
empfangenden Einheiten und den eigentlichen Übertragunsgeräten, aber auch 
bezüglich der Protokolle, erarbeitet. Diese legen fest, welche Daten für und nach 
einem Verbindungsaufbau auszutauschen sind, damit sich Datensender und Daten- 
empfänger verstehen, in welcher Art die zu übermittelnden Daten zu gestalten sind 
und wie bestimmte Merkmale zu kennzeichnen sind. Kurz: die Steuerungsverfahren 
sind genormt. Einzelheiten über Datenübertragungs- und Steuerungsverfahren sol- 
len hier nicht behandelt werden. 

DIN 66019 "Steuerungsverfahren mit dem 7-bit-Code bei Datenübertragung” [11] 
regelt eine Übertragungsprozedur für einseitige oder wechselseitige serielle 
Datenübertragungen, unabhängig von der Geschwindigkeit. Die Variante 4a ist geeig- 
net zum Zusammenspiel von Datenendgeräten untereinander bzw. mit Rechnern und 
die meisten Rechnerhersteller können diese Prozedur liefern. Es liegt alsonahe, dieses 
Verfahren auch bei der Verbindung von Alarmanlagen und Ausgabegeräten wie 
Rechner, Anzeige- und Bedienplatz u.a. sowie zur Verbindung von Alarmanlagen mit 
Alarmanlagen anzuwenden.
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Dabei wird zunächst davon ausgegangen, daß die datensendende Einheit 

grundsätzlich die Initiative übernimmt. Das heißt, hat sie Daten abzusetzen, frägt sie 

beider ausgewählten Zielstation an, ob diese bereitist, Daten zu empfangen. Istsie es, 

antwortet sie mit einer positiven Rückmeldung, die Sendestation kann dann ihre 

Daten blockweise abschicken, das Ende der Übertragung ist mit einem Steuerzeichen 

gekennzeichnet. Jeder Block ist mit einem Kontrollzeichen versehen, der richtige 

Empfang wird quittiert, Falsch empfangene Blöcke werden wiederholt. Sollten zwei 

Einheiten einander gleichzeitig Daten senden wollen, greift eine Prioritätsregelung 

Platz. Zum Beispiel wird die zentrale Steuerung Priorität haben in Verbindung mit 

einem Anzeige-/Bedienplatz. 

Der Datenblock hat grundsätzlich die Form 

Blockanfang - Text - Blockendezeichen - Prüfzeichen .. . Ende der Übermittlung 

Im Text können dann nach einer festen Verabredung Hinweise stehen, z.B. Un- 

teradressen, weitere Steuerinformationen u.a. 

Die Datenübertragung erfolgt i.allg. asynchron, d.h. jedes Zeichen besteht aus einem 

Startbit, 7 Datenbit, einem Paritätsbit und einem Stoppbit nach DIN 66003 (ASC II 

Code). [10} 

Die für die Gefahrenmeldetechnik geforderte ständige Leitungsüberwachung wird 

realisiert durch ständigen Austausch von Prüfdaten: 

- Station A sendet aus dem Ruhezustand den Stationsaufruf und prüft somit die 

Kommunikationsfähigkeit von Station B. 

- Station B bestätigt ihre Kommunikationsbereitschaft mit einer positiven Rückmel- 

dung. 

_ Station A schließt die Prüfung durch Senden von EOT (End of Text), eines En- 

dezeichens, wodurch beide Stationen in Ruhe gehen. 

Sollten zwischen den beiden Datenstationen größere Entfernungen liegen, müssen an 

jede Station entsprechende Übertragungseinrichtungen geschaltet werden; die 

Steuerleitungen dazu sowie die zu verwendenden Verbindungssteckersind - inklusive 

der Steckerbelegung - ebenfalls genormt (DIN 66020) [12]. 

Bei der Verbindung einer Nebenmeldezentrale mit einer übergeordneten Nebenmel- 

dezentrale - vgl. vorstehendes Kapitel - sind im Minimum folgende Daten zu 

übertragen: 

- alle Meldergruppenzustände, 

- alle Alarme (extern, intern), 

- alle Störungen, 

- Scharf- und Nichtscharfschaltung einzelner Bereiche, 

— Abschaltungen einzelner Linien u.ä.
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Rückwärts sind Meldungen zur (automatischen) Bedienung zu übertragen wie: 

— Scharf- und Unscharfschaltung, 

— Rücksetzen von Melderlinien, bei denen ein Alarm ausgelöst wurde, 

- Schalten von Meldertlinien oder -gruppen) in den Wartungszustand u.ä., 

— Generelles Rücksetzen der Anlage in den Ruhezustand (nach einer Störung). 

Bei mehreren angeschlossenen Linienvorverarbeitungen bzw. Unterzentralen hat die 

zentrale Steuerung der Gefahrenmeldezentrale (Abb. 3.24) für eine geordnete Verar- 

beitung der ankommenden Daten zu sorgen. Ist der Datenanfailsehr groß, ist zu über- 

legen, ob man die ankommenden Daten auf einen Zwischenspeicher leitet und diese 

nacheinander abfrägt. Der Zwischenspeicher für die Linienvorverarbeitungen könnte 

sogar Bestandteil der Vorverarbeitungseinheit sein. 

Die zentrale Steuerung muß dann ihre laufenden Arbeiten nicht unterbrechen, weil 

Daten ankommen. Sie kann ihren Arbeitstakt selber durch Abfrage des Zwischen- 

speichers über ein internes Bus-System bestimmen. Es ergibt sich damit folgende, in 

Abb. 3.24 dargestellte, Struktur: 

  

  

      

  

      

    

  

    

              

          
  

      

ei! 

I TEMEX I Unterzentrale 

bg) Datensender 

H serielle Schnittstelle 
DIN 66019/4a 

Lv | 
I 
! } 

LV I Daten- 
! empfänger 

ZWSP 
ZWSP Zwischenspeicher ZWSP 

en ee De et u | 

I internes Bus-System | 

l ı 
I I Schnittstellenzuordner 

    

            

Abb. 3.24 Internes Bus-System



42 3 Überfall- und Einbruchmeldeanlagen 

Letztlich sei noch im Vorgriff auf Kapitel 7 erwähnt, daß der Ausgang des TEMEX- 

Netzes der DBP Telekom, der zur Übertragung von Gefahrenmeldungen genutzt 

werden kann, die gleiche Schnittstelle nach DIN 66019/4a zum Anschluß von Leitstel- 

len bzw. Gefahrenmeldezentralen bietet. 

3.2.2.6 Anschaltung von Linientechniken mit 

Meldereinzeladressierung 

Im Kapitel 3.1, Abb. 3.10 bis Abb. 3.13 wurde eine Linientechnik beschrieben, die eine 

Meldereinzeladressierung bzw. Einzelidentifizierung erlaubt. Das System ist so aus- 

gelegt, daß 

- verschiedene Steuerinformationen an Melder gegeben werden können, 

- jeder Melder mehrere verschiedene Zustandskriterien abgeben kann, 

- jeder Melder auf ganz bestimmte Kriterien abgefragt werden kann, 

- die Linie zu einem Ring geschlossen werden kann, an den bis zu 128 Linienbau- 

steine/Melder anschließbar sind, 

- die Ringleitung bei Unterbrechung oder Kurzschluß als zwei getrennte Sternleitun- 

gen betrieben werden können, 

- die Energieversorgung für die Linienbausteine - ggf. auch für Melder - über die 

Ringleitung geliefert und die Datenübertragung auf denselben Leitungen 

betrieben wird. 

Auf der Zentralenseite ist eine Liniensteuerung notwendig, 

- die entsprechende Datentelegramme senden und empfangen kann, 

- die beim Einschalten der Anlage automatisch oder auf Befehl den Initiali- 

sierungslauf für die Zuordnung von Adressen zu den Linienbausteinen/Meldern 

durchführt und 

- die empfangenen Daten einer ersten Prüfung unterzieht. 

Eine Bewertung der Meldungen (Aların, Störung usw.) wird gemäß den weiter vorne 

beschriebenen Zentralenaufbauten in den Linienvorverarbeitungseinheiten durch- 

geführt (Abb. 3.25). Erst die Ergebnisdaten werden dann entweder über eine serielle 

Schnittstelle (DIN 66019/4a) oder über einen anlageninternen Datenbus nach einem 

vorgegebenen Format an die zentrale Steuerung weitergegeben unddamitaneine An- 

zeige- und Bedieneinheit (vgl. Abb. 3.18, 3.21 und 3.24). 

Es bleibt dem Bediener überlassen, ggf. weitere, zur Absenderadresse der Meldung 

gehörende Detailinformationen über die Art des Alarmes abzufragen, um dann beider 

Bearbeitung der eingegangenen Meldung alle Daten zur Verfügung stellen zu können 

(z.B. für einen gezielten Personaleinsatz am Alarmort).
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Wenn dieses bei der Entwicklung der Linienvorverarbeitung und Liniensteuerung 

beachtet wird, kann man solche Linien mit erweiterten Leistungsmerkmalen direkt an 

die genannten Zentralenstrukturen anschalten. Das setzt natürlich voraus, daß in der 

zentralen Steuerung ZS und im Anzeige-/Bedienplatz die Bearbeitung bzw. Anzeige 

der um eine Melderadresse erweiterten Meldung berücksichtigt ist. Bei strenger Ein- 

haltung der Schnittstellen und Prozeduren kann durch die Aufteilung 

— Abfrage und Bewertung der Melderdaten in der Linienvorverarbeitung und 

- Koordination der Daten aus der Linienvorverarbeitung und Weiterleiten an die An- 

zeige- und Bedieneinrichtung usw. durch die zentrale Steuerung 

eine einheitliche "zentrale Steuerung” verschiedene Linientechniken bearbeiten. Das 

gilt auch - im Vorgriff auf Kapitel 4 - unter Einbeziehung der Brandmeldetechnik. 
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Abb. 3.25 Struktur für adressierbare Linienanschaltung 

Um größere Flexibilität zu gewährleisten, können an die Liniensteuerung und -vor- 

verarbeitung entweder zwei oder mehrere Sternleitungen über ein Linieninterface an- 

geschlossen werden oder ein oder zwei Ringleitungen. Die Sternleitungsanschlüsse 

ergeben sich von selbst, da im Fall einer Ringleitungsstörung der Ring getrennt wird 

und die verbleibenden Teile dann in Form von zwei Sternleitungen bis zur Störungs- 

stelle betrieben werden. 

Im Störungsfall (Kurzschluß, Unterbrechung, keine Antwort, usw.) wird über eine In- 

itialisierung versucht, die Verbindung wieder aufzubauen. Gelingt dies, läuft das 

System weiter, Tritt dagegen eine erneute Störung auf, so wird die Verbindung bis zur 
Störungsstelle aufgebaut; beieiner gestörten Ringleirung dann von beiden Seiten aus. 

Über die Parametereingabe ist wählbar, ob die 1. Störung als Störung, als Warnung 

oder nicht gemeldet werden soll Bei Auftreten der 2. Störung wird diese mit dem 

Störungsort (nicht erreichte oder defekte Komponente) der Zentrale mitgeteilt.
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Um eine sehr hohe Sicherheit zu erreichen, können zwei Linienvorverarbeitungen LV 

eingesetzt werden und an jeder liegt ein Ringleitungsanschluß. Im Fall einer Störung 

einer LV wird dort die Ringleitung abgeschaltet und die andere LV übernimmt die volle 

Funktion der verbleibenden Sternleitung. Die Doppelung von Verarbeitungseinheiten 

ist damit bis auf die Linienanschaltung erweitert. 

Letztlich sei noch darauf hingewiesen, daß grundsätzlich zur Einschaltung ein 

Adreßvorrat für die einzelnen Melder bereitgestellt werden muß. Das kann man 

entweder durch fest vorgegebene Werte tun, die in einem Festwertspeicher in der LV 

abgespeichert sind, oder man kann die Werte vom Bedienplatz aus eingeben, wenn 

besondere Adressenwünsche bestehen (z.B. sollen sie die Zimmernummer und 

Gebäudenummer enthalten) oder man kann sie über eine serielle Schnittstelle von 

einem Rechner aus halb automatisch eingeben. 

3.2.3 Sonstige Leistungsmerkmale 

Im Abschnitt 3.2.1 wurden die wesentlichsten notwendigen Leistungsmerkmale von 

Überfall- und Einbruchmeldeanlagen zusammengestellt. Demzufolge wurden nur 

digitale Signalisierungen (Ja-/Nein-Entscheidungen) von Einbruch- und Über- 

fallmeldern behandelt, d.h. Signale, die eine sofortige direkte Hilfeleistung erfordern. 

Weiterhin wurde die Störungsbehandlung betrachtet und erörtert, welche 

Störungsmeldung wohin weitergeleitet werden soll. 

In diesem Zusammenhang sei erwähnt, daß es zweckmäßig ist, von möglichst vielen 

Stellen der Gefahrenmeldeanlage elektrisch abgreifbare Punkte rückwirkungsfrei 

nach außen zu führen, entweder für Prüfzwecke oder zum Anschluß von zusätzlichen 

Anzeigen oder Einrichtungen. 

3.2.3.1 Notmeldungen 

Über Meldungen der vorgenannten Art hinaus können auch Signale von Meldern mit 

geringerer Priorität behandelt werden. Damit sind alle Alarme‘ Störungsmeldungen 

gemeint, die nicht im unmittelbaren Interessengebiet der Polizei liegen, also auch 

nicht zur Polizei weitergeleitet werden. Man kann also Melder zur Überwachung von 

technischen Einrichtungen anschließen, die bei Erreichen eines kritischen Punktes 

oder beim Versagen dieser Gerätschaften einen Aların auslösen. 

Dazu zählen z.B.: 

- Funktion einer Klimaanlage (speziell für Rechenzentren und Lagerräume u.a.), 

= Überwachen von Kühlräumen, 

- Überwachen von Öltanks, 

- Überwachen von Absaugpumpen für Abwässer, 

- Meldungen beim Steckenbleiben von Aufzügen.
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Alarıne dieser Art werden als Notmeldungen bezeichnet. Sie stehen solange an, wie 

sich die zu überwachende Einrichtung in dem ”Nichtsollzustand” befindet. Sie wer- 

den i.allg. grundsätzlich - unabhängig davon, ob die Gefahrenmeldeanlage scharf 

oder unscharf geschaltet ist - einer "Wartungsdienststelle” zugeleitet sowie dem An- 

zeige- und Bedienplatz. Letzterer kann natürlich auch, wenn er dauernd besetzt ist 

oder unter Beobachtung steht, für diese Fälle Wartungsdienstplatz sein. Solche Not- 

meldungen sollten auf ein Minimum beschränkt sein. Der Anschluß entspricht nicht 

den VdS-Vorschriften, trotzdem wird bei großen Anlagen manchmal davon Gebrauch 

gemacht (vgl. auch Kapitel 5 und 6). 

3.2.3.2 Anschluß von Steuerlinien 

Ein weiteres Leistungsmerkmal ist der Anschluß von Steuerlinien, über die - i.allg. 

vom Bedienplatz aus veranlaßt - Steuerkriterien zu technischen Einrichtungen als 

Konsequenz von Alarmen oder Notmeldungen, aber auch zu Prüfzwecken geführt 

werden. 

Als Beispiel sei die Prüfung von Körperschallmeldern angeführt. Das sind Melder, die 

an einer Wand/Mauer/Gerät angebracht werden und die auf bestimmte Geräusche 

(z.B. Bohren, Hämmern) reagieren (vgl. Kapitel 3.4). 

Vom Bedienplatz aus wird in dem zu überprüfenden Bereich die Erzeugung solcher 

Geräusche veranlaßt; die Melder müssen das erkennen und Alarm auslösen. 

‚Als weiteres Beispiel sei eine Notmeldung Druck in einem Heizungskessel ist zu hoch” 

angeführt; der entsprechende Steuerbefehl ist "Heizung abschalten” u.ä. 

Bei den genannten bzw. in Betracht kommenden Merkmalen handelt es sich um die 

Übertragungeinfacher Signale in dereinen oder anderen Richtung. Eine Verarbeitung 

in der Gefahrenmeldezentrale wird nicht durchgeführt, außer evtl. eine feste 

Zuordnung eines Befehls zu einer Meldung. Auch eine Alarmweitergabe erst dann 

durchzuführen, wenn von mindestens zwei Meldern eines Bereichs oder von zwei 

Linien je ein Alarm gegeben und erkannt wird, ist zulässig. 

Umfangreiche Verknüpfungen mehrerer Eingangsgrößen zu einer Ausgangsgröße 

gehört aber i.allg. nicht zu den Aufgaben einer Einbruch- und Überfallmeideanlage. 

(Es kann aber bei großen Anlagen, die universell als Einbruch-, Störmelde- und Über- 

wachungsanlage eingesetzt werden, schon einmal vorkommen. In solchen Fällen 

muß aber der Einbruch-/Überfallalarım immer Vorrang haben.) 

Eine Regelung von Einrichtungen (z.B. Klimaanlage), d.h. die Bewertung analoger 

Eingangsgrößen und die Abgabe von verschiedenen Steuerbefehlen als Konsequenz 

daraus gehört aber keinesfalls in den Bereich von ÜEA.
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3.2.3.3 Anschluß von Zutrittskontrollanlagen 

Ein anders Leistungsmerkmal, das auch in Verbindung mit einer Überfall-/Einbruch- 

meldeanlage betrachtet werden kann, ist der Anschluß von Zutrittskontrollanlagen 

bzw. Teile davon. Eine Zutrittskontrollanlagereguliert nach einer einmal festgelegten 

Regel, welche Personen zu welchen Zeiten oder Zeitabschnitten Zutritt zu Gebäuden 

oder Räumen haben und überwacht deren dortige Anwesenheit. 

Eine Scharfschaltung einer Gefahrenmeldeanlage oder eines bestimmten Bereiches 

darf erst dann erfolgen, wenn sich dort keine Personen mehr aufhalten und wenn die 

Türen zum Nachbarbereich geschlossen sind. Ferner kann der Ausfall eines Zutritts- 

terminals der Wartungsdienststelle gemeldet werden, oder wenn eine Tür trotz 

Freigabe für eine zutrittsberechtigte Person sich nicht öffnen läßt oder zu lange offen 

bleibt. Solche und ähnliche Meldungen können als Notmeldungen behandelt werden. 

Sie können durch einen Alarmkontakt, wie bei einem Melder der Gefahrenmeldean- 

lage, der Zentrale zugeführt werden. Sie können aber auch aus der Zutritts- 

kontrollzentrale als Meldungen, wie sie aus einer Linienvorverarbeitung oder aus 

einer abgesetzten Alarmanlage abgegeben werden, über eine serielle Schnittstelle 

weitergeleitet werden. 

3.2.3.4 Verschlüsselung 

Im Abschnitt 3.2.2.5 - Schnittstellen - wurde dargelegt, daß Unterzentralen über eine 

serielle Schnittstelle an eine übergeordnete Zentrale angeschlossen werden können. 

Auf diese Weise ist die Bildung von Teilbereichen möglich, die in vielen Fällen weit 

auseinander liegen. Die Übertragungsstrecken sind dann ggf. über nicht geschützte 

bzw. überwachte Bereiche geführt. Sind sicherheitsrelevante Informationen von 

einem Teilbereich aus zu übertragen, die von Fremden nicht abgehört werden sollen 

und keinesfalls nachgebildet werden dürfen, ist entweder die Übertragungsstrecke be- 

sonders zu schützen oder die zu übertragenden Informationen müssen verschlüsseit 

werden. Ein Verfahren dazu, das ausreichend sicher ist, d.h. bei dem die 

Verschlüsselung nicht durch eine fest zugeordnete Vertauschung von Codewörterner- 

folgt, sondern durch eine sich ständig ändernde Vertauschung mit hinreichend langer 

Periodenzeit, kann z.B. durch ein rückgekoppeltes Schieberegister realisiert werden. 

Dabei wird die zu verschlüsselnde Information, die zur Übertragung in binärer Form 

vorliegt, in ein Schieberegister geführt und Bit für Bit von einer Stufe zur anderen 

geschoben. An wechselnden Stellen des Registers wird ein Teil der Information 
herausgeholt und weiter vorne im Register wieder der dort durchlaufenden Informa- 

tion aufgemischt. Der Herausholpunkt und die Aufmischpunkte werden durch einen 

Quasizufallsgenerator bestimmt (Abb. 3.26).
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Zufallsgenerator mit Verteiler   
  

Abb. 3.26 Prinzip zur Erzeugung einer Codewortverschlüsselung 

Auf der Gegenseite läuft die inverse Prozedur ab. Wenn dann noch in bestimmten 
Zeitabständen wechselnde Anfangsbedingungen für den Start des Quasizufalls- 
generators eingehalten werden, kann einsehrhoher Gradan Verschlüsselungstiefe er- 
reicht werden Die Wiederholungsperiode kann leicht bei 220 Übertragungen liegen 
oder noch höher. Sie muß so hoch liegen, daß eine Dechiffrierung erst dann 
wahrscheinlich oder möglich ist, wenn der Nachrichteninhalt nichtmehr von Interesse 
ist [L 1}. Sollten Sender und Empfänger sich nicht verstehen, führt das bei beiden zu 
einer Alarm- bzw. Störungssignalisierung. 

Mit Mikroprozessoren lassen sich solche Verschlüsselungsgeräte kostengünstig auf- 
bauen. 

3.2.4 Scharfschaltung von Einbruchmeldeanlagen 
Bei der Betrachtung von Einbruchmeldeanlagen spielt die Frage der ”Scharf- und Un- 
scharfschaltung” eine erhebliche Rolle, Die Problematik solldeswegen im nachfolgen- 
denals Ganzes etwas ausführlicher behandelt werden. Dabei sind nicht nurtechnische 
Varianten in den Einbruchmeldezentralen zu sehen, sondern auch Fragen der Planung 
und des Einbaues solcher Zentralen. 

Scharfschalten heißt, eine Anlage (Sicherungsbereich) oder Teile der Anlage (Teil- 
sicherungsbereiche) einzeln oder in Abhängigkeit voneinander in Betrieb zu nehmen, 
so daß Alarıne und/oder Störungen erkannt, behandelt und weitergeleitet werden 
können. Eine Scharfschaltung darf nur möglich sein, wenn gleichzeitig 
- ausdem in Betrieb zu nehmenden Bereich keine Alarme oder Störungen vorliegen, 
- die Leitungsüberwachungen dort sollgemäß funktionieren, 
- die Zentrale sich in dem scharfzuschaltenden Bereich befindet und ordnungs- 

gemäß funktioniert,
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_ die Überwachung von Primärleitungen zur Alarmweiterleitung einwandfrei ar- 

beitet und 

_ evil. vorhandene separate Stromkreise für Verschlußüberwachungen in Funktion 

sind. 

(Für die Verschlußüberwachung von Türen und Fenstern müssen separate 

Stromkreise einschließlich Anzeigen vorhanden sein, die sicherstellen, daß die 

Einbruchmeldeanlage nur bei verschlossenen Außentüren und geschlossenen 

Fenstern extern scharfgeschaltet werden kann [41.) 

Eingeschlossen ist die Überwachung von Gehäusen von Meldern, Verteilern und die 

Zentrale selber. 

Wenn durch den Bedienungsablauf der zugehörigen Schalteinrichtung nicht sicher- 

gestellt ist, daß die Einbruchmeldeanlage nach Betätigung der Schalteinrichtung auch 

tatsächlich den scharfgeschalteten Zustand angenommen hat, muß die erfolgte 

Scharfschaltung in der Nähe der Schalteinrichtung durch ein zeitlich begrenztes op- 

tisches oder akustisches Signal angezeigt werden. Diese Signalisierung kann entfal- 

len, wenn bei schlüsselbetätigten Schalteinrichtungen ein Abziehen des Schlüssels 

solange blockiert wird, bis die Scharfschaltung der Einbruchmeldeanlage tatsächlich 

erfolgt ist [41. 

Durch den Scharfschaltevorgang darf kein Alarm nach außen ausgelöst werden, 

Eine Scharfschaltungbeziehtsichi.allg. auf Einbruchüberwachungen. Überfallmelder 

müssen immer scharfgeschaltet sein. 

Während der Unscharfperiode werden Alarme von den Einbruchmeldern, 

Sabotagealarme, Alarme aus der Überwachung der Zentrale incl. Energieversorgung 

und der Signalgeber sowie Notmeldungen ggf. behandelt. Sie werden aber nur intern 

angezeigt und teilweise akustisch signalisiert. 

Im scharfgeschalteten Zustand werden sie je nach Ausführung der Anlage an eine 

ferne, hilfeleistende Stelle übertragen und/oder an einen optischen bzw. akustischen 

Signalgeber außerhalb des Sicherungsbereiches. Eine interne Anzeige (mit Summer) 

an der Zentrale wird unterdrückt, sie erfolgt erst, wenn während der Scharfschal- 

teperiode Alarm/Störungen aufgetreten sind und dann die Anlage unscharf geschaltet 

wird. Dabei muß der zuerst aufgetretene Alarm eines Melders primär erkennbar sein. 

Die Ansteuerungen von Signalgebern bzw. die Weiterleitung an hilfeleistende Stellen 

sind für die verschiedenen Anlagenklassen in entsprechenden Richtlinien geregelt 

(DIN VDE 0833, Teil3 sowie VdS-Richtlinien für Einbruchmeldeanlagen [41). 

DerInhalt dieser Richtlinien (Auszug aus [4)) ist innachstehender Tabelle zusammen- 

gefaßt.
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Zustand der Einbruchmeldezentraie 

  

  

Stromkreis 

unscharf intern scharf extern scharf 

Primärleitung für Meldergruppen-! Internaların Externalarm 

Einbruchmeldungen anzeige 

Primärleitung für Externaların Externalarm Externalarm 
Überfallmeldungen 

Primärleitung für Opt. u. akust. Opt. u. akust. Externalarm 

Sabotagemeldungen Anzeige Anzeige 
(Sabotage) (Sabotage) 

Überwachungsmaßnahmen | Opt. u. akust. Opt. u. akust. Externalarm 
Einbruchmeldezentrale Anzeige Anzeige 

{Sabotage) {Sabotage) 

Primärleitungen zu Opt. u. akust. Opt. u. akust. Externaların 

Signalgebern *) Anzeige Anzeige 
(Sabotage) (Sabotage) 

Primärleitungen zu Opt. u. akust. Opt. u. akust. Externalarm 

Schalteinrichtungen *) Anzeige Anzeige 
(Sabotage) (Sabotage) 

Stromkreise für die Anzeige Kein Alarm Kein Alarm 

Verschlußüberwachung           
  

*) Einschl. Überwachungsmaßnahmen (z.B. Deckelkontakt) 

Eine Scharfschaltung kann durch mechanische, elektrische sowie sogenannte geistige 

Einrichtungen (Zahlenkombinationsschloß, Zifferncode) oder Kombinationen davon 

erfolgen, ferner auch durch Kombinationen mit zeitgesteuerten Schaltern. 

Bei einfachen Anlagen (Klasse A nach VdS-Vorschrift 2194, Klasse 1-1 nach DIN VDE 

0833/Teil 3) kann eine externe Scharfschaltung (mit Alarmweiterleitung) innerhalb 

des abzusichernden Bereichs, z.B. einfach durch einen Schlüssel an der Zentrale selbst 

erfolgen. Sie darf aber erst nach einer vorgegebenen Zeit wirksam werden, weil ja die 

ausführende Person noch Gelegenheit haben muß, den nunmehr gesicherten Bereich 

zu verlassen, ohne daß ein Alarm ausgelöst wird. Umgekehrt darf bei Betreten des 

Sicherungsbereiches auch erst nach einer gewissen Zeit eine Alarmauslösung 

geschehen. Damit wird der berechtigten Person die Zeit eingeräumt, die Anlage 

unscharf schalten zu können. 

Bei den anderen Anlagenklassen muß die externe Scharfschaltung außerhalb des 

Sicherungsbereiches erfolgen, z.B. durch ein Blockschloß (ein Türenverschluß, der
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nurnacheiner elektrischen Freigabe von der Zentrale betätigt werden kann} und/oder 

geistige Verschlüsse je nach Ausführung und Einzelfall. 

Für die Unscharfschaltung muß zusätzlich eine geistige und/oder zeitgesteuerte 

Schalteinrichtung verwendet werden können. In diesem Falle muß der Zugang zu 

Sicherungsbereichen solange verhindert werden, bis die richtige Kombination einge- 

stellt wurde bzw. die eingestellte Zeit abgelaufen ist. 
Die Unscharfschaltung der Einbruchmeldezentrale darf erst dann erfolgen, wenn alle 

Schalteinrichtungen (z.B. elektromechanische und geistige Schalteinrichtung) 

funktionsrichtig betätigt wurden bzw. die zeitgesteuerte Schalteinrichtung die Un- 

scharfschaltung freigegeben hat. 

Bei Einbruchmeldeanlagen mit geistigen und/oder zeitgesteuerten Schalteinrichtun- 

gen muß der Zugang zum Sicherungsbereich nach einer externen Alarmgabe un- 

abhängig vom Zustand dieser Schalteinrichtungen möglich sein; bei Einbruchmel- 

deanlagen mit mehreren Sichertngsbereichen kann der Zugang zu allen 

Sicherungsbereichen freigegeben werden. Ein Scharfschalten der Einbruchmeldean- 

lage in Verbindung mit geistigen Schalteinrichtungen darf erst möglich sein, wenn die 

eingestellte Kombination verworfen und bei zeitgesteuerten Schalteinrichtungen eine 

Sperrzeit eingestellt ist. 

Ein Sicherungsbereich kann in mehrere Teilbereiche aufgegliedert sein. Jedem Teil- 

bereich sind bestimmte Meldergruppen zugeordnet und jeder Teilbereich kann 

separat sowohl extern als auch intern scharfgeschaltet werden. Bei interner 

Scharfschaltung dürfen Einbruchalarme nur interne Signalgeber auslösen. (Das ist 

z.B. interessant, wenn in einem Museum die Ausstellungsräume schon zu überwachen 

sind, sich aber im Foyer noch Menschen befinden.) 

Einige Beispiele sind nachstehend angeführt (Auszug aus [4]). 

Sicherungsbereich mit einer Schalteinrichtung 

Die Zentrale befindet sich innerhalb des Sicherungsbereiches, der Sicherungsbereich 

ist nur durch eine Tür begehbar (Abb. 3.27). 
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Abb. 3.27 Sicherungsbereich mit einer Schalteinrichtung 
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Sicherungsbereich mit mehreren Schalteinrichtungen 

Externe Scharfschaltung der Einbruchmeldeanlage erfolgt erst, wenn alle Schaltein- 
richtungen (z.B. Blockschlösser SE 1 und SE 2) betätigt werden; die Unscharfschal- 
tung erfolgt bereits nach Betätigung einer Schalteinrichtung (Abb. 3.28). 

    

  Z     

Sicherungsbereich 
  

N SE 2 
      

    
  

  

N sE 1 

Abb. 3.28 Sicherungsbereich mit zwei Schalteinrichtungen 

      

Sicherungsbereich (1) mit abgesetzten Sicherungsbereichen (2), (3), die gleichzeitig 
scharf-/unscharf geschaltet werden sollen. 

Alle Sicherungsbereiche (1), (2), (3) werden über die Schalteinrichtung SE gemein- 
sam extern scharf-/unscharf geschaltet. Die abgesetzten Sicherungsbereiche (2) und 
(3) werden über die Sperrelemente SPE (z.B. Sperrschlösser) in die Zwangsläufigkeit 
einbezogen (Abb, 3.29). 

  

abgesetzter abgesetzter 
Sicherungs- Sicherungs- 
bereich ® bereich ® 

      

Sicherungsbereich ® FA 

2 SPE SPE           N: 

Abb. 3,29 Mehrere Sicherungsbereiche mit einer Schalteinrichtung
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Ein Sperrschloß ist eine Einrichtung zur Verriegelung von Türen. Nach einem 

Zuschließvorgang kann das Schloß nur wieder aufgeschlossen werden, wenn von 

einer übergeordneten Schalteinrichtung der betreffende (Teil)-Sicherungsbereich 

unscharf geschaltet wurde. Umgekehrt darf eine Scharfschaltung erst erfolgen, wenn 

alle in dem zugeordneten (Teil)-Bereich befindlichen Sperrelemente verriegelt sind. 

Damit können ahgesetzte Sicherungsbereiche gemäß Abb. 3.29 in die Zwangsläufig- 

keit der Scharfschalteprozedur einbezogen werden. 

Mehrere, voneinander abhängige Sicherungsbereiche (1), (2) 

Die Sicherungsbereiche (1) und (2) werden über die Schalteinrichtung SE 1 extern 

scharf-/unscharf geschaltet. Sicherungsbereich (2) (z.B. Lagerraum) kann auch bei 

unscharf geschaltetem Sicherungsbereich (1) mit der Schalteinrichtung SE 2 extern 

scharf-/unscharf geschaltet werden (Abb. 3.30). 

Damit der Betriebszustand von Sicherungsbereichen erkennbar ist, muß in der Nähe 

der übergeordneten Schalteinrichtung SE 1 folgendes angezeigt bzw. angebracht 

werden: 

- Störung/Sabotage, 

_ Betriebszustand der Meldergruppen (z.B. Sammelanzeige), 

- ggf. Anzeige-Löschtaste. 
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Abb. 3.30 Zwei voneinander abhängige Sicherungsbereiche 

      

Mehrere, voneinander unabhängige (gleichberechtigte) Sicherungsbereiche (1), (2), (3) 

(nur zulässig bei einem Betreiber für alle Sicherungsbereiche) 

Verschiedene Sicherungsbereiche können voneinander unabhängig extern scharf-/ 

unscharf geschaltet werden (Abb. 3.31). Es muß sichergestelit sein, daß sich die



3.2 Überfall- und Einbruchmeldezentralen 53 

Zentrale immer dann in einem extern scharfgeschalteten Sicherungsbereich befindet 

und der Zugang verhindert ist, wenn ein oder mehrere Sicherungsbereiche extern 
scharfgeschaltet sind (z.B. eigener Zentralen-Sicherungsbereich (4), der mit einem 
elektro-mechanischen Sperrelement in die Zwangsläufigkeit einbezogen ist). Damit 
der Betriebszustand des extern scharfzuschaltenden Sicherungsbereiches (z.B. (1)) 
und des Zentralen-Sicherungsbereiches (4) erkennbar ist, muß in der Nähe der 
jeweiligen Schalteinrichtungen folgendes angezeigt bzw. angeordnet werden: 

- Störung/Sabotage, 

- Betriebszustand der Meldergruppen (z.B. Sammelanzeige), 

- ggf. Anzeigen-Löschtaste. 
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Wenn man mit einer Einbruch-/Überfallmeldezentrale die genannten oder auch an- 
dere Varianten realisieren möchte, ist also dafür Sorge zu tragen, daß man für die 
Scharf-/Unscharfschaltungen entsprechende UND-/ODER-Verknüpfungen beim 
Einbau bzw. bei der Inbetriebnahme der Anlage einstellen kann. Das wird man bei 
mikroprozessorgesteuerten Anlagen durch Softwaremaßnahmen realisieren. 

Letztlich sei noch vermerkt, daß vorstehende Ausführungen zwar nicht den ganzen 
aber den wesentlichen Teil der zitierten Normen und Richtlinien abdecken. Sie sollen 
dazu dienen, die Komplexität guter Einbruchmeldeanlagen zu verstehen. Es wurden 
deshalb auch Merkmale nochmal dargelegt, die in den vorigen Kapiteln teilweise 
schon beschrieben worden sind. Die Ausführungen entbinden den Entwickler aber 
nicht, die einschlägigen Vorschriften und Richtlinien sehr genau kennen zu müssen. 

3.2.5 Konfigurieren einer Anlage 

Besondere Aufmerksamkeit bei der Entwicklung großer Anlagen ist der Notwendig- 
keit einer modularen Struktur sowohl hinsichtlich der Hardware alsauch der Software
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zu widmen. Nur dadurch kann erreicht werden, daß eine Anlage - insbesondere die 

Zentrale - optimal auf die Belange des Kunden zugeschnitten ist. 

Dem Einsatzfall der Anlage anzupassen ist im wesentlichen: 

- die Anzahl der Melder und Melderarten, 

- die Anzahl der Linien/Meldergruppen, 

_ die Art der Linien (Einbruch, Überfall etc.), 

_ die Anzahl der Scharfschaltebereiche und deren Verknüpfungen, 

- die Verknüpfungen von Melder- bzw. Liniensignalen (Zweimelder- oder 

Zweilinienabhängigkeit), 

- Verknüpfungen von eingehenden Meldungen mit automatisch zu gebenden 

Steuerbefehlen, 

- Anzahl und Art der angeschlossenen Peripherieeinrichtungen (Signalgeber, 

Anzeige- und Bedienplätze, Datei), 

- Verknüpfungen der Peripherieeinrichtungen untereinander, 

- Meldungsweiterleitung, 

_ welche der möglichen Leistungsmerkmale sollen aktiviert werden. 

Die Software einer Anlage sollte deswegen in eine feste, vom Einsatzfall unabhängige 

Grundsoftware und eine Anwendungssoftware aufgeteilt werden. In letztere sind 

gewisse Parameter vonaußen einstellbar. Eshandelt sich genau um diejenigen, die zu 

einem optimalen Betrieb im jeweiligen Einsatzfall anzupassen sind. Die Parameter 

sind vor der Inbetriebnahme der Anlage einzugeben, ohne an der Grundsoftware und 

an den Kernen der Anwendersoftware etwas ändern zu müssen. Deswegen ist es 

zweckmäßig, diese auch in sich modular zu gestalten, mit festen Schnittstellen zur 

Grundsoftware und eindeutigen Verantwortungsbereichen. Eine Parametereingabe 

in ein Modul darf ein anderes Modul nicht beeinflussen. 

Die Parametereingabe kann über einen externen Rechner mit Bedienerführung oder 

über einen Bedienplatz (am Einsatzort) o.ä. erfolgen. Dieeinmal eingegebenen Werte 

müssen resistent gegen Störungen und Stromausfall sein und sie dürfen nicht von un- 

befugten Personen geändert oder ergänzt werden können - auch nicht zufällig durch 

Fehlbedienungen. 

Die Zusammenstellung der für den Einsatzfall notwendigen Hardware ist bei der 

Parametrierung der Software zu berücksichtigen. Den Gesamtvorgang - eine Anlage 

für den Kunden einsatzbereit zu konfigurieren - wird i.allg. mit ”Projektierung” 

bezeichnet. Sie darf im Normalfall nicht die Entwicklung und das Einbinden neuer 

Softwareteile notwendig machen - solange keine neuen Leistungsmerkmale ein- 

bezogen werden sollen.
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Für die Entwicklung der Software gelten natürlich ansonsten die üblichen Vor- 

gehensweisen. 

3.3 Energieversorgung von Gefahrenmeldeanlagen 

Die Energieversorgung einer Gefahrenmeldeanlage muß gemäß der Norm DIN VDE 
0833 Teil 1 [1] nachstehenden Bedingungen genügen: 

”3.9 Für die Energieversorgung von GMA müssen zwei voneinander unabhängige 
Energiequellen vorhanden sein. Eine Energiequelle muß ein allgemeines Versor- 

gungsnetz oder ein gleichwertiges Netz, die andere eine Batterie sein. Es dürfen nur 

Batterien verwendet werden, die für den ortsfesten Betrieb und für Erhaltungsladung 

geeignet sind. 

3.9.1 Der Ausfall einer Energiequelle ist anzuzeigen. Beim Übergang der Versorgung 

von einer Energiequelle auf die andere darf die Funktion der GMA nicht beeinträchtigt 

werden. Die Batterie darf bei Störung der anderen Energiequelle nicht durch diese 

entladen werden. 

3.9.5.1 Das Netzgerät ist so zu bemessen, daß es neben der Deckung des Ener- 

giebedarfs der GMA im meldebereiten Zustand unter Beachtung der möglichen 

Betriebszustandsänderungen die Batterie in ihrer vollen Ladung erhalten kann und die 

mit dem Entladenennstrom auf die zugehörige Entladeschlußspannung entladene 

Batterie innerhalb von 24 Stunden auf mindestens 80 % der Nennkapazität wieder 

aufladen kann.” 

Für Einbruch-/Überfallmeldeanlagen gelten für die Zeiten, die im reinen Bat- 

teriebetrieb überbrückt werden müssen, für 

VdS-Anlagen der Klasse A 12 Stunden 

der Klasse B 30 Stunden 

der Klasse C 60 Stunden [5]. 

In der zu erwartenden Neufassung der Norm DIN VDE 0833 Teil 3 entspricht das den 
dort genannten Ausführungsarten 1-1, 1-2 (A), 1-3 (B) und 1-4 (©). Beide genan- 
nten Forderungen stimmen leider nicht überein mit den Forderungen der DIN VDE 
0833, Teil 1, nach der für die Überbrückungszeit gilt: 

”4 Stunden, wenn für die GMA eine Netzersatzanlage zur Verfügung steht und Er- 
satzteile vorhanden sind und der Ausfall der Netzversorgung jederzeit erkannt 
wird (ständig besetzte beauftragte Stelle) und der Instandhalter ständig verfügbar 
ist. 

30 Stunden, wenn die Störung jederzeit erkannt wird (ständig besetzte beauftragte 
Stelle) und innerhalb von 24 Stunden der Instandhalter verfügbar ist. 

60 Stunden, wenn weder die für die Betriebszeit von 4 Stunden, noch die für 30 Stun- 
den geltenden Bedingungen erfüllt sind.”
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Auf die 4-Stunden-Bedingung wird man daher nur in Ausnahmefällen zurückgreifen 

können. 

Darüber hinaus ist bei der Netzversorgungsspannung eine Toleranz von 15% und 

-10% zugelassen und für die Funkstörspannung muß die Kurve N erfüllt sein [7], [8]. 

Als Ausgangsspannung zur Versorgung von Einbruchmeldeanlagen gilt 12 V, damit 

sind auch fast alle herkömmlichen Melder zu betreiben. Aus diesen Forderungen 

heraus ergibt sich nachstehende Prinzipschaltung der Energieversorgungseinrichtung 

(Abb. 3.32). 
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NEN = Netzgeraf-Enersgeteil-Notruf 

NRN = Netzgerat-Regelteil-Notruf 

STR = Storungsausgang-Netzuberwachung 

STB + Störungsausgang-Batterieuberwachung 

Abb. 3.32 Prinzipschaltung einer Energieversorgungseinrichtung 

Den Regelteil wird man i.allg. als Schaltregler ausführen. Bei diesem Prinzip wird die 

Eingangsgleichspannung in eine hochfrequente Schwingung (20-40 kHz) zerhackt 

und durch einen Übertrager mit nachfolgender guter Siebung in die gewünschte 

Gleichspannung umgewandelt. Von der Ausgangsspannung wird die Regel(gleich)- 

spannung abgeleitet und dem Zerhacker wieder zugeführt. Dort wird das Impuls-/ 

Pausenverhältnis geändert und damit die Ausgangsgleichspannung beeinflußt. 

Regelteile solcher Bauart haben einen wesentlich höheren Wirkungsgrad als Längs- 

regler (änderbarer Widerstand im Ausgangsteil) und werden daher bevorzugt. 

Im Ladeteil für die Batterie ist zu beachten, daß deren Ladekurven tem- 

peraturabhängig sind. Bei einer Zuführung einer Unterspannung gegenüber der Soll- 

spannung würde die Batterie nicht voll aufgeladen und bei Überspannung würde sie 

gasen. Deswegen erfolgt zur Anpassung die Ladespannungszuführung über einen 

Widerstand mit positivem Temperaturkoeffizienten (PTK-Widerstand, Abb.3.32).
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In Abhängigkeit von der Kapazität der benötigten Batterien und des Gesamt- 

anlagenkonzeptes ist es ggf. zweckmäßig, je einen eigenen Regler für die Ladung der 

Batterie und zur Erzeugung der Spannung für die Gefahrenmeldeanlage einzusetzen 

{Abb. 3.33). 
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Abb. 3.33 Prinzip einer getrennten Spannungs-/Batterieregelung 

Die für die Bauelemente der Einbruchmeldeanlage benötigten Teilspannungen 
(z.B. 5 V) werden von der 0.a. Energieversorgungseinrichtung durch nachgeschaltete 
Gleichspannungswandler abgeleitet. Eine einfache Spannungsreduzierung durch 
einen Widerstand ist i.allg. aus Wärmegründen nicht zu empfehlen. Bei größeren An- 
lagen mit hohem Stromverbrauch ist wegen eines zu hohen Spannungsabfalis auf der 
Zuführungsleitung ggf. eine Nachstabilisierung - besonders bei abgesetzten Einheiten 
- vorzusehen. 

Ein Ausfall einer Energiequelle ist optisch und akustisch zu signalisieren. Bei Ausfall 
der Netzstromversorgung darf dies mit einer Verzögerung von 60 min geschehen, bei 
Ausfall der Batterie mit max. 15 min. 

3.4 Melder 

3.4.1 Allgemeines 

Aufgabe von Einbruch- und Überfallmeldezentralen ist es, irgendwie erzeugte Gefah- 
renmeldungen, die ihnen zugeleitet werden, zu erkennen und auszuwerten. Aufgabe 
des Melders ist es, anwendungsbezogen automatisch eine Gefahr zu erkennen und 
eine Meldung zu erzeugen oder eine solche durch manuelle Betätigung einer 
entsprechenden Einrichtung in geeigneter Form einer Zentrale zuzuleiten,
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Melder werden eingesetzt zur Überwachung von: 

- Türen und Fenstern gegen unbefugtes Öffnen, 

- Gegenständen (z.B. in Museen, Tresore), 

- Strecken, 

- Flächen (Wände), 

- insich abgeschlossenen Räumen 

aber auch zur Überwachung von Freigelände gegen unerlaubtes Eindringen. 

Melder können nach verschiedenen Gesichtspunkten klassifiziert werden; im folgen- 

den wurde einer Einteilung nach den Prinzipien 

- mechanische/elektromechanische Melder, 

- Bewegungsmelder, 

- Melder zur Flächenüberwachung durch Ausnutzung physikalischer 

Erscheinungen, 

- Überwachung durch elektrische Felder, 

- Melder zur Freigeländeüberwachung 

der Vorzug gegeben. 

3.4.2 Mechanische/elektromechanische Melder 

Aufdem Gebiet der mechanischen und/oder elektromechanischen Melder gibtes eine 

sehr große Anzahl verschiedener Ausführungen für die verschiedenen Anwen- 

dungsbereiche. Sie alle im einzelnen zu beschreiben, würde den Rahmen sprengen. 

Es sollen deshalb nur einige wichtige Prinzipien und ihr Einsatzgebiet angeführt und 

erläutert werden. 

3.4.2.1 Magnetkontakte 

Zur Überwachung von Türen und Fenstern gegen unbefugtes Öffnen werden meist 

Magnetkontakte eingesetzt. Sie bestehen aus einem Reedkontakt (ein in einem Glas- 

rohr eingeschmolzener Kontakt, der dadurch gegen Korrosion geschützt ist), der 

durch das Feld eines Dauermagneten geschlossen gehalten wird (Abb. 3.34). Bei 

Schwächung des Feldes durch Entfernen des Dauermagneten öffnet der Kontakt. (Der 

Reedkontakt wird z.B. am Fensterrahmen angebracht, der Magnet am Fensterflügel.) 

Sollen Magnetkontakte auch die Beeinflussung von Fremdfeldern detektieren, so be- 

sitzen sie entweder einen ”magnetisch vorgespannten” Reedkontakt, oder aber einen 

zweiten Reedkontakt, der alleine durch den Dauermagnet nicht geöffnet wird. 

Magnetkontakte werden auch zur Überwachung von Gegenständen eingesetzt, wobei 

der Dauermagnet an dem zu überwachenden Objekt befestigt ist.
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Reedkontakt. 
x 
ES 
Magnet gasgefülltes Glasrohr 

Kontaktfeder 
    

  
| Magnet 

Fenster geschlossen, Kontakt geschlossen 

Reedkontakt 
4 Magnet. 

Kontakt offen 

  

Fenster geöffnet, Kontakt geöffnet 

Abb. 3.34 Magnetkontakt zur Fensterüberwachung 

3.4.2.2 Überfallmelder 

Hierbei handeltes sich im einfachsten Fall um einen Druckknopfmelder, der entweder 
per Hand oder über einen Hebelmechanismus durch den Fuß betätigt wird. Solche 
Melder können mit einem Mikroschalter oder auch mit einem Magnetkontakt 
realisiert werden. Bei Verwendung eines Mikroschalters wird zur Betätigung des Kon- 
taktes ein (mechanischer) Druck ausgeübt. 

3.4.2.3 Kontaktmatte 

Gegenüberliegende, voneinander isolierte Drahtgitter sind als Fußmatte ausgebildet. 
Bei Beschwerung der Matte mit einem vorgegebenen Gewicht bekommen die Gitter 
miteinander Kontakt. 

3.4.2.4 Vibrationskontakt / Erschütterungsmelder 
Sie enthalten in der Regel ein schwingungsfähiges mechanisches System (Feder mit Trägheitsmasse) [L 10] (Abb. 3.35). Bei starken Erschütterungen des Objektes, auf dem der Melder befestigt ist, wird ein elektrischer Kontakt geöffnet, Es erfolgt dann 
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eine Meldung. Eine begrenzte Einstellung der Empfindlichkeit derartiger Melder ist 

gegeben. Melder dieser Art werden häufig zur Überwachung von Fensterscheibenein- 

gesetzt. Größere Bedeutung haben Vibrationskontakte im Bereich der 

Freilandsicherung (siehe Abschnitt 3.4.6). 
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Abb. 3.35 Schnitt durch einen Vibrationskontakt [1 10] 

3.4.2.5 Bildermelder / Fadenzugkontakt 

Mechanisch wirkende Kontakte (oder auch elektronische Sensoren-Piezoaufnehmer, 

Abschnitt 3.4.4.1) werten eine zusätzliche Be- oder Entlastung eines vorgespannten 

Seiles aus. Melder dieser Art eignen sich zur Überwachung von Gegenständen, die an 

erschütterungsarmen Wänden aufgehängt werden. (Bei Bildermeldern darf aber auch 

z.B. durch einen starken Luftzug die Lage des Bildes nicht verändert werden.) 

3.4.2.6 Mechanische Flächenüberwachung 

(Alarmdrahttapete, Alarmverglasung) 

Hierbei werden von einem Überwachungsstrom durchflossene - in der Regel mäan- 

derförmig - oder geradlinig parallel verlaufende Drähte in einer flächenförmigen 

Raumbegrenzung (Tür, Rückwand eines Gehäuses, ganze Wand) auf Durchtrennen 

überwacht. Abgestimmt auf den Überwachungszweck muß der Abstand der Drähte 

gewählt sein (zwischen 10 und 100 mn). So sollte für die Durchbruchüberwachung 

von Türen der Leiterabstand nicht größer als 25 mm sein. 

In Silikatglas oder in Verglasungen integrierte Überwachungsmaßnahmen (z.B. 

Alarndrahteinlagenin Verbundsicherheitsglas VSG,
 aufgedampfte Leiterschleifen auf 

Einscheibensicherheitsglas ESG) oder auf der Oberfläche von Silikatglas montierte
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3.4.3 Bewegungsmelder 

3.4.3.1 Passive Infrarotmelder 
Alle Gegenstände senden in Abhängigkeit ihrer Eigentemperatur eine Wärmestrah- lung aus. Die des menschlichen Körpers liegt im Infrarotbereich und hat ihr Strah- lungsmaximum bei einer Wellenlänge von etwa 10 um, also im nicht sichtbaren 

Beide Eigenschaften nutzt man sehr erfolgreich zum Bau von "passiven Infrarot Bewegungsmeldern”, Wegen der großen Bedeutung dieser Geräte in der Einbruch- 

tems (Parabolspiegel) angeordnet. Die auf die Spiegel auftreffende Infrarotstrahlung wird gebündelt auf den Brennpunkt und damit auf den Sensor geleitet (Abb. 3.36). 
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Auswerteschaltung mißt den Wert und speichert ihn. Langsame Änderungen dieses 

Zustandes werden zwar registriert, aber nicht als ein Alarmkriterium ausgewertet. 

Betritt dagegen z.B. ein Mensch diesen Raum und hat eine abweichende Temperat
ur, 

wird das sofort gemessen und als Aları registriert. Eine Bewegung wird räumlich 

erkannt, indem man den Überwachungsbereich 
durch unterschiedlich geformte und 

angebrachte Spiegel in verschiedene Wirkzonen 
unterteilt. Es gibt dann Zonen mit 

hoher und solche mit niedriger Empfindlichkeit (Abb. 3.37). 
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‚Abb, 3,37 Wirkzonen eines passiven Infrarotmelders [L 8] 

Durchschreitetein Mensch
 diese Zonen, wird die jeweils unterschiedlich

e Temperatur 

gegen die Hintergrund- bzw. Umgebungstemperatu
r festgestellt und als Aların aus- 

gewertet. Dabei reichen Bewegungsgeschwindigkeit
en von > 0,2 m/s und Tem- 

peraturdifferenzen vonl-2
°C aus. 

Je nach Spiegeloptik gibt es Melder mit unterschiedlichen Reichweiten und Zonen, 

z.B: 

a) Melder mit großer Reichweite 

z.B. Länge 50 m, Breite 24m 

Einsatz: Überwachung von langen Fluren und Gängen 

b) Melder mit mittlerer Reichweite 

z.B. Länge 20 m, Breite 15m 

Einsatz: Überwachung von Räumen und Flächen 

c) Melder mit kleiner Reichweite 

z.B. Länge 10m, Höhe6m 
(Rechteckfeld, vorhangförmi

ge Überwachungszone) 

Einsatz: Überwachung von Durchgängen, Wandflächen, Fensterflä
chen
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d) Für Deckenmontage gibt es spezielle Melder mit einem Erfassungsbereich von 360° und vorhangartigen Zonen mit einem Durchmesser bis 20 m (abhängig von der Montagehöhe) 
Einsatz: Überwachung von Räumen und Flächen. 

Die Anzahl der Zonen liegt je nach Ausführung zwischen 7 und 20, die Anzahl der Ebenen bei 4. 

Eine Verbesserung der Auswertung gegenüber Störeinflüssen durch andere Wärme- quellen kann erreicht werden, wenn die im Erfassungsbereich der Optik vorhandene Infrarotstrahlung gebündelt und auf zwei Sensorelemente projiziert wird. Veränderungen an beiden Elementen führen zu keinem Signal, aber Veränderungen an einem, und zeitlich danach an dem zweiten (Durchschreiten von zwei Wirkzonen oder mehr) liefern ein Signal. Der von einem Sensor abgegebene Verlauf der 

Vermeidung von Fehlalarmen dar (vgl. Kapitel 10). 

In der Firmenschrift von Cerberus/Alarmcom [L 8] wird hierzu folgendes ausgesagt: ”Das Fresnelprinzip basiert auf der Unterteilung einer Linsenoptik in kleine Teiloptiken. Für jede Überwachungszone gibt es eine Teiloptik, welche in mehrere Linsensegmente aufgeteilt ist, Im Gegensatz zur Spiegeloptik, welche die erfaßte Infrarotenergie zum Sensor reflektiert, durchdringt die Infrarotstrahlung die Linse, in deren Brennpunkt der Pyrosensor ist. Die Konstruktion der gesamten Optik bedingt für alle Überwachungsbereiche annähernd die gleiche Brennweite. Dadurch werden Objekte, die sich in den Nahzonen befinden, überproportional groß und solche inden Fernzonen zu klein auf dem Pyrosensor abgebildet. Das kann. zu einer Fehl- alarmierung, bzw. in den Fernzonen zu einem Verlust an Empfindlichkeit führen. Trotz Verwendung von ausgesuchten Materialien sind die Energie- und Streuverluste innerhalb der Fresnellinse höherals beider Spiegeloptik. Hinzu kommt, daß durch die Fresneloptik nur max. 90° des Pyrosensor- Öffnungswinkels ausgenutzt werden können. Die Ansprechempfindlichkeit des Melders ist dementsprechend geringer als beider Spiegeloptik. Vorteil der Fresnellinsentechnik ist, daß die Linsen in der Regel
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frei austauschbar sind und somit für unterschiedliche Überwachungsaufgaben der 

gleiche Melder eingesetzt werden kann. Auch sind Fresnellinsenmelder in der Regel 

preisgünstiger als Melder mit Spiegeloptik”. 

Zur Überprüfung der Funktion eines IR-Melders kann vor der Spiegel- bzw. Linsen- 

optik ein Widerstand angebracht werden, der (von ferne) aufgeheizt wird und damit 

Wärmestrahlung erzeugt. Die Abb.3.38 zeigt verschiedene IR-Melder-Au
sführungen. 

  

    
Melder mit Spiegeloptik (Werkbild Cerberus/Alarmcom) 

  Melder mit Fresnellinse (Werkbild Racal) 

Abb. 3.38 Verschiedene Ausführungsforme
n passiver Infrarot-Bewegungsme

lder
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IR-Melder gibt es etwa seit 1970, anfänglich wurden Thermosäulen oder Bolometer 
benutzt. Letztere verwenden einen aus einer besonderen Metall-Legierungbestehen- den Draht, dessen Widerstand sehr empfindlich von seiner Umgebungstemperatur abhängt. Dieser Widerstandsdraht bilder einen Zweig einer Meßbrücke. 
Die Wirkungsweise von IR-Bewegungsmeldern (Reaktion auf - nicht zu langsame - Temperaturänderungund Bewegung) erfordert, daß indem zu überwachenden Raum folgende Störquellen nicht auftreten: 

- Zugluft, Luftturbulenzen (z.B. Lüftungsein- oder austritte) und die damit verbun- 
denen schnellen, bewegten Wärmeänderungen im Raum; 

- direkte oder indirekte Einstrahlung von Licht (z.B. Sonne, Scheinwerfer); 
— sich ändernde Wärmequellen (z.B. Heizkörper, Schornsteine) $ 
- Infrarotquellen (z.B. Glühlampen, die im scharfgeschalteten Zustand der 

Einbruchmeldezentrale ein- oder ausgeschaltet werden können ı.a.). 

Sind solche Störquellen nicht zu verhindern, muß man zu anderen Überwachungs- methoden übergehen, z.B. zu einfachen Lichtschranken oder zu Ultraschall-Bewe- gungsmeldern oder zu Mikrowellenmeldern. Da beiletzteren das Hauptanwendungs- gebiet im Bereich der Überwachung von Freigelände liegt, soll auch eine Erläuterung erst in diesem Kapitel erfolgen. 

3.4.3.2 Infrarot-Lichtschranken 
Der Melder besteht grundsätzlich aus einem Sender und einem davon getrennten Empfänger, Auf der Senderseite wird eine Infrarotlicht emittierende Diode impulsweise betrieben und der für das menschliche Auge unsichtbare Lichtstrahl über ein optisches Linsensystem gebündelt ausgestrahlt. Auf der Empfängerseite wird die Strahlungsenergie sowie die Impulsfolge auf ihre Sollfrequenz gemessen. Mit letzterem sollen Fremdlichteinflüsse und Überlistungsversuche erschwert werden. 
Wird ein Lichtstrahl durch einen Gegenstand bzw. einen Menschen unterbrochen, wertet der Empfänger das als Alarmsignal aus. Die Dämpfung des Lichtstrahls sollte allg. mehr als 70% betragen. Es können Entfernungen bis zu 100 m überbrückt werden, jedoch ist bei solch großen Abständen zwischen Sender und Empfänger mit einer beträchtlichen Streuung des IR-Strahles zu rechnen. Außerdem sollte der Empfänger nicht einer direkten Sonneneinstrahlung ausgesetztsein. Mehrere solcher Lichtschranken in kurzen Abständen, aber eine zusammenfassende Auswertung der Einzelsignale von den Einpfängern, lassen einen Bewegungsverlauf erkennen. Wärmedifferenzen im Strahlungsweg stören i.allg. nicht. 

3.4.3.3 Uitraschall-Bewegungsmelder 
In einem Ultraschall-Bewegungsmelder werden in zyklischen Zeitabständen (typ. 0,1 s) Ultraschallwellenzüge mit einer Frequenz von ca. 25 - 40 kHz und einer 

m
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Impulslänge von einigen Millisekunden ausgestrahlt. Sie werden an Gegenständen 

und Wänden in alle Richtungen reflektiert [L 12]. Ein im gleichen Gehäuse wie der 

Sender befindliche Empfänger vergleicht ständig die Frequenz sowie die Impuls- 

frequenz des reflektierten mit der des gesendeten Signals (Abb. 3.39). Im stabilen 

Zustand des Raumes sind die Frequenzen gleich. Wird die ausgesendete Schallwelle 

der Frequenz fo aber von einem in Bewegung befindlichen Gegenstand (Mensch) 

reflektiert, so ändert sich die "reflektierte Frequenz” gemäß der Gleichung 

f=f(127) 
fo N Ruhefrequenz 

Geschwindigkeit der Bewegung 

c = Schallgeschwindigkeit in Luft 

je nachdem, in welche Richtung im Vergleich zum gesendeten F
requenzimpulszug die 

Bewegung geht. Diese Erscheinung ist als Dopplereffekt bekannt. Bei einer Bewe- 

gungsgeschwindigkeit von 0,33 m/s beträgt die Frequenzänderung bei fo = 25 kHz 

25 Hz, bei 3,3 m/s 250 Hz. Die Frequenzänderung wird (unter Berücksichtigung der 

Impulsfrequenz) gemessen und ausgewertet. 

Bei Ultraschallmeldern ist zu berücksichtigen, daß die Fortpflanzungsgeschwindigkeit 

des Schalles in der Luft von deren Dichte und diese wiederum von der Temperatur 

abhängt. Im Bereich von Heizungsanlagen oder Warmiuftturbulenzen kann
 es daher 

auch zu Frequenzverwerfungen des reflektierten Signales kommen. Gewisse Kom- 

pensationen können zwar vom Gerät automatisch durchgeführt werden, aber eine 

Einsatzbeschränkung istschon zu beachten. Es gibt verschiedene Auswerteverfahr
en 

zur Bestimmung der Geschwindigkeit nach dem Betrag und der Richtung (Phasen- 

detektion, Seitenbandauswertung der Mischfrequenz von fund fo, Fourier-Transfor- 

mation, Bandpaßauswertung). Auch hier kann man grundsätzlich — wie bei dem 

Infrarot-Bewegungsmelder - den Verlauf einer Bewegung innerhalb eines gewissen 

Zeitintervalles mit einer oder mehreren vorgegebenen Charakteristiken vergleichen 

und ein hohes Maß an Falschalarmunterdrückung erreichen. 

  
Abb. 3.39 Ultraschall-Bewegungsmelder 

[L 12]
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3.4.3.4 Dualmelder 

Dualmelder nennt man solche Melder, die 
passive Infrarotmelder und Ultraschall- 
melder in einem Gehäuse vereinen (Abb. 
3.40). Da jedes der beiden Prinzipien eigene 
Einsatzmöglichkeiten und _Einsatzbe- 
schränkungen hat, bietet diese Kombination 
in bestimmten Einsatzfällen Vorteile. Es ist 
die Anschaltung von einer "UND”-Schaltung 
und die einer ”ODER”-Schaltung möglich. 
Eine "UND”-Schaltung bedeutet, daß beide 
Melderarten ausgelöst werden müssen, 
damit eine Meldung erfolgt, Die "ODER”-. 
Schaltung bringt dann eine Meldung, wenn 
eine der beiden Melderarten angesprochen 
hat. 

Auf eine nähere Erläuterung des Melderauf- 
baus wird hier verzichtet, die Prinzipien sind 
vorstehend erläutert worden. 

Neuere Entwicklungen gehen in die Rich- 
tung einer intelligenten Verknüpfung beider 
Detektionsarten. Daraus resultiert eine 
automatische Einstellung beider Pegel in 
Abhängigkeit der Umwelt bezüglich der 
Ansprechempfindlichkeit einerseits und der 
Unterdrückung von Falschalarmen anderer- 
seits. 

     a 

Abb. 3.40 Dualmelder (Werkbild Cerberus/Alarmcom) 

3.4.4 Melder zur Flächenüberwachung 
Im Abschnitt 3.4.2.4 wurden bereits Überwachungssysteme für Glasfenster durch Erschütterungskontakte und im Abschnitt 3.4.2.6 Überwachungssysteme für Wände durch stromdurchflossene Leiter betrachtet. Im folgenden werden Melder beschrie- ben, die physikalische Prinzipien zur Überwachung ausnutzen und für kleine und große Flächen verwendbar sind. 

3.4.4.1 Körperschallmelder 

Ein Piezokristail hat die Eigenschaft, einen auf ihn ausgeübten Druck in eine elektrische Spannung umzuwandeln. Piezokristalle - allg. Scheiben auf der Basis eines Blei-Zirkonat-Titanats von 1 cm Durchmesser - werden während ihres Ferti- gungsprozesses in einem hohen elektrischen Feld polarisiert, Die normalerweise 

eG



68 3 Überfall- und Einbruchmeldeanlagen 

ungerichteten elektrischen Ladungselemente werden nicht reversibel ausgerichtet. 

Bei Ausübung eines mechanischen Druckes führen die Ladungsverschiebungen im 

Inneren des Materials zu einer elektrischen Spannung U, die an den metallisierten 

Außenflächen abgenommen 
werden kann. 

Der Piezowandler reagiert bereits auf sehr kleine Drücke, er wird deswegen u.a. als 

Mikrofon eingesetzt. 

Feste Körper (Betonwände, Stahlkonstruktionen) sind gute Schalleiter. Ein aufeiner 

Betonwand angebrachter Piezowandier kann in dieser erzeugte und weitergeleitete 

Schallwellen (5 KHz bis 35 kHz) messen und eine Auswerteelektronik kann bei 

Überschreiten einer gewissen Schwelle ein Alarmsignal auslösen. Schallwellen ent- 

stehen durch Bohren, Hämmern, Sprengungen, aber auch bei Anwendung einer 

Sauerstofflanze; kurz bei dem Einsatz zerstörender Werkzeuge. Die entstehenden 

Schallwellen sindin der Frequenz undderevtl. Folgesehr verschieden, deswegen muß 

die Auswerteschaltung sowohl ein Dauergeräusch detektieren als auch eine Impuls- 

folge aufintegrieren und ggf. melden, ebenso wie einen starken Schallimpuls 

(Sprengung) [L 9], IL 10], IL 16). 

Prüfschallmelder 

Körperschallmelder Fühler 

Steckbuchse 
Deckelkontakt 
Anschlußverteiler 

  
  

Kabeleinführung 
Gehäuse 

  

Abb. 3.41 Aufbau eines Körperschallmelders 

Zur Überwachung von Wand-, Decken- und Fußbodenflächen werden Körperschall- 

melder (Abb. 3.41) in (vom Material abhängigen) gewissen Abständen (im Mittel3 bis 

4 m) plan auf der Wandinnenseite des betroffenen Raumes aufgebracht. Zur 

berührungslosen Prüfung dient eininjedem Körperschallmelde
rgehäuse vorhandener 

Prüfschallgeber (Piezo). Dieser wird manuell oder automatisch im unscharfgeschal- 

teten Zustand der Nebenmeldezentrale von einer zentralen Stelle mit einem
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Frequenzgemisch beaufschlagt (weißes Rauschen). Der Prüfsender wandelt dieses 
Signal in Schall um, leitet ihn auf die überwachte Wand und der Körperschallmelder 
nimmt das Signal wieder auf: es muß dann "Alarm” angezeigt werden. Eine adressier- 
bare Linientechnik erleichtert die Ortsangaben für die einzelnen Melder. 
Körperschallmelder werden auch zur Überwachung von Geldausgabeautomaten und Tresoren - auch Nachttresoren — eingesetzt. Bei letzteren ist bei dem Einsatz zu bedenken, daß der Einwurf von Geldbomben laute Geräusche erzeugen kann. Des- 
wegen wird ein Alarm in diesen Fällen erst ausgelöst, wenn das Geräusch während 
einer bestimmten Zeit mit einer bestimmten Stärke auftritt. 

3.4.4.2 Glasbruchmelder 

Bei einem Glasbruch entstehen im Glas Schwingungen, die vom hörbaren Schall bisin 
den Bereich des Ultraschalls mit einer Frequenz von mehr als 100 kHz reichen. Bei Erschütterungen, Klopfen oder Schlägen auf eine Glasscheibe treten nur nieder- frequente Schwingungen auf. Diese Eigenschaft macht man sich zur Detektion eines 
Glasbruchs mit Hilfe eines Piezomikrofons zunutze, das auf die zu überwachende Scheibe aufgeklebt wird. 

Bei einem passiven Glasbruchmelder werden die charakteristischen "Bruchfrequen- zen” aus dem Gesamtspektrum herausgefiltert, verstärkt und bei Überschreiten eines Schwellwertes einer selbsthaltenden Relaisschaltung zur Alarmweiterleitung zugeführt. Diese einfache Anordnung erlaubt keine eindeutige Trennung zwischen einem Glasbruchgeräusch und Störgeräusch; mit einer Überlappung ist zu rechnen. Deswegen sollen solche passiven Glasbruchmelder auch nicht bei Hochsicherheits- anlagen der Klasse C (VdS-Richtlinie 2252) eingesetzt werden und nicht bei Ver- bundsicherheitsglas, Glas mit Drahteinlagen oder Strukturglas. 
Die Erfassungsreichweite pro Piezomikrofon liegt etwa bei 1,5 m. Eine gewollte 
Falschalarmauslösung ist relativ einfach zu erreichen. Eine Verbesserung hinsichtlich einer eindeutigeren Glasbruchdetektion kann mit einem aktiven Glasbruchmelder erreicht werden. Dazu wird künstlich durch einen Piezokristall eine Ultraschall- frequenz in dem zu überwachenden Glas erzeugtund deren Vorhandensein und deren Veränderungen, die bei einem Bruch auftreten, gemessen und als Meldekriterium aus- gewertet. Eine Möglichkeit, die im Glas bei einem Bruch auftretenden Änderungen auszuwerten, wird im folgenden Beispiel erläutert [L 1 11, [L 24]. 

Bei der Anregung einer Glasscheibe mit einem Spektrum von Ultraschallfrequenzen zeigt diese ausgeprägte Eigenresonanzstellen in Abständen von einem bis einigen kHz; d.h., man beobachtet viele mehr oder weniger ausgeprägte Maxima, 
Berührungen von außen wirken sich unwesentlich auf das Resonanzverhalten aus, solange keine gute akustische Kopplung erzwungen wird. Brüche jedoch oder selbst relativ kleine Sprünge in der Scheibe zeigen deutliche Verschiebungen von Resonanz- stellen,
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Die kontinuierliche Beobachtung einer Vielzahl von Resonanzstellen bietet also ein 

gutes Erkennungsmaß für den Scheibenzustand bei geringer Störbeeinflussung von 

außen. 

Das Blockschaltbild eines nach diesem Prinzip arbeitenden Glasbruchmelders zeigen 

die Abb. 3.42 und 3.43. 

Ein Wobbelgenerator erzeugt über einen auf die Scheibe geklebten Piezowandler in 

der Glasscheibe ein langsam gleitendes Frequenzsignal über einen Bereich von vielen 

kHz. Damit erhält man ausreichend viele Maxima und Minima zur Auswertung. 

Langsam gleitend (bezogen auf die Periodendauer der Schwingung) deshalb, damit 

die Scheibe sich in einem quasi eingeschwungenen Zustand befindet. Am Empfänger 

(ein ebenfalls auf die Scheibe geklebter Piezowandler) erhält man dannein Signal, das 

durch die Übertragungsfunktion der Scheibe bewertet ist. 

Ein Verstärker nach dem Empfänger hebt den Signalpegel auf auswertbare 

Amplituden an. Ein Bandpaß filtert niederfrequente Störungen aus, so daß 

Klopfgeräusche keine Störungen durch additive Überlagerung auf das Trägersignal 

erzeugen. 

Ein Gleichrichter mit nachgeschaltetem Tiefpaß koppelt die Hüllkurve von der 

Hochfrequenz ab. Das verbleibende Signal ist die Übertragungsfunktion der 

Glasscheibe im angeregten Frequenzbereich mit deutlich ausgeprägten Resonanzen. 

Zur Auswertung möchte man nicht die durch Dämpfungen beeinflußten Amplitu- 

denhöhen, sondern nur die Frequenzbereiche nach Minimum und Maximum 

unterscheiden. Es reicht daher, das Signal eine Triggerschwelle passieren zu lassen. 

Man erhält ein 0/1-Muster, das der Resonanzstellenverteilung entspricht. 

Sender  Wobbelgenerator         

    

Bandpaß Verstärker Demodulator Abtaster 

INH HHcH 
zur 
Zentr. = 

  

    
    

  

Abb. 3.42 Prinzip eines aktiven Glasbruchmelders
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Abb. 3.43 Entstehung eines Signalmusters im aktiven Glasbruchmelder 

  

    
Dieses Muster im Zeitraum t wird gespeichert und anschließend mit dem Muster im Zeitraum t + 1 verglichen. Weicht das neue Muster nicht oder nur im Rahmen einer 
zugelassenen Meßunsicherheit ab, so wird das neue Muster als Referenzmuster 
abgespeichert. Eine definierte Abweichung deutet jedoch auf etwas Ungewöhnliches 
hin. Jetzt muß zwischen einer für diese Musteränderung bedingten Störung oder 
einem Glasbruch unterschieden werden, Glasbruch bedeutet eine irreversible 
Veränderung des Musters, bei einer Störung ist das Muster im Anschluß daran wieder 
ähnlich. Bei definierten Musteränderungen wird deshalb nicht das neue veränderte, 
sondern das vergangene Muster festgehalten und in mehreren Wiederholungsmes- 
sungen geprüft, ob sich der ursprüngliche Zustand wieder einstellt. 
Mit diesem Verfahren erreichtman eine schr hohe Unterdrückung, auch von massiven 
Störungen. Mit einem Sender und einem Empfänger können Glasscheiben bis zu 
25 m? in Abhängigkeit von Glasart und Glasdicke überwacht werden. 
Sowohl passive als auch aktive Glasbruchmelder werden heute in erheblichem 
Umfang eingesetzt. 

3.4.5 Kapazitive Feldänderungsmelder 

Ein Kondensator besteht aus zwei gegeneinander isolierten leitenden Flächen, an die eine Spannung angelegt wird. Die Kapazität C eines Plattenkondensators wird bestimmt durch die Beziehung 

A 
C=E7
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wo A die Fläche, d der Abstand der Flächen zueinander und e die Dielektrizitäts- 

konstante ist. Die Kapazität ändert sich, wenn der &-Wert sich ändert und das tuter 

z.B., wenn ein Mensch sich in das elektrische Feld zwischen den Kondensatorflächen 

begibt. Diesen Effekt kann man ausnutzen, um z.B. Tresore/Geldschränke zu über- 

wachen [L 111, [L 34]. Der Tresor (aus Metall) ist isoliert aufgestellt, ander benachbar- 

ten Raumwand oder dem Fußboden o.ä. wird die Gegenelektrode angebracht. Tresor 

und Gegenelektrode bilden einen Kondensator, den man als frequenzbestimmendes 

Element in einen Schwingkreis einbindet. Die Resonanzfrequenz des Schwingkreises 

ergibt sich aus 

mit Lder Schwingkreisinduktivität. Eine Frequenzänderung duxcheine Änderung der 

Kondensatorkapazität wird gemessen und als Alarm ausgewertet. 

Ein Melder ist i.allg. auf unterschiedliche Objektgrößen einstellbar, ebenso ist die 

Auslöseempfindlichkeit variabel gehalten, der ‚Arbeitsfrequenzbereich liegt bei 20 bis 

70 kHz. Langsam verlaufende Kapazitätsänderungen, z.B. durch Luftfeuchte- 

schwankungen, werden automatisch ausgeregelt. Die nachstehende Abbildung zeigt 

das Prinzip des Melders. Die Einheit PLL (Phase Locked Loop) wandelt die Frequenz 

des Oszillators in eine Spannung um, die einen Schwellenwertschalter betreibt. 

=   | Meiaitapete A 
mn a 

| | D| . ! 4 Zur 
Melde- 

PLL 

  

| 
Verstärker zenwrale 

  

   
I 

u — — 

  — Treser 

  

Abb. 3.44 Prinzip des kapazitiven Feldänderungsmelders [L 11] 

3.4.6 Melder zur Freigeländeüberwachung 

Das automatische Überwachen eines Freigeländes gegen unerlaubtes Betreten ist bei 

einer erträglichen Falschalarmrate un
gemein vielschwieriger als das Überwachen von 

Wänden (von Gebäuden) oder Innenräumen. Umweiteinflüsse spielen eine ganz
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erhebliche Rolle, sie müssen in Jedem Fall sorgfältig in eine Planung einbezogen wer- 
den. Umwelteinflüsse sind z.B. 

— Topographie (Ebene, Hügel, Straßen), 

— Bodenbeschaffenheit (Stein, Sand, Lehm, Acker), 
- Vegetation (Bäume, Sträucher, Wurzelwerk, Gras), 
- Tiere (Wild, Vögel, Kleintiere wie Igel, Mäuse, Eichhörnchen), 
= Wetterbedingungen (Wind, Regen, Nebel, Schnee, Gewitter, Blitz), 
- Nachbarverkehr (LKW-Verkehr, Eisenbahn, Fluglärm, Tunnel, Fußgängerwege). 

Die nachfolgende Beschreibung verschiedener Meldersystene kann hier nur bedingt 
darauf Rücksicht nehmen, denn Planungs-, Einbau- und Montagehinweise sollen nicht Bestandteil des Buches sein, 

Zur Einteilung der Melder wurde die Systematik 

- Zaunüberwachungssysteme, 

- Bodenüberwachungssystemme, 

- Strecken-/Oberflächenüberwachungssysteme 
bevorzugt. 

Für die Anzahl der beschriebenen Systeme besteht auch kein Anspruch auf Vollständigkeit; einige wesentliche, die in. der Praxis eine gewisse Verbreitung gefun- den haben, wurden ausgewählt [L 13], [L 14], [L 15]. 

3.4.6.1 Zaunüberwachungssysteme 

3.4.6.1.1 Piezoelektrischer Zaunmelder 
Ein piezoelektrischer Zaunmelder besteht aus einem Koaxialkabel, dessen Isolationsmaterial zwischen Seele und Außenleiter piezoelektrisch ist oder Elektret- eigenschaften hat. Es wird am Zaun entlang an diesem befestigt [L 21]. Das Sensorkabel wirkt wie ein linienförmiges Mikrofon; es reagiert auf Druck bzw. mechanische Schwingungen, die bei Übersteigen eines Zaunes oder bei Durchschneiden der Maschen eines Drahtzaunes entstehen. Mittels einer mikro- Prozessorgesteuerten Auswerteeinheit lassen sich Amplituden und charakteristische Frequenzspektren analysieren. Um Umweltgeräusche auszublenden, kann man ein Impulszählverfahren einsetzen. Dabei geht man davon aus, daß mehrere Schallereig- nisse in einer definierten Zeitspanne auftreten müssen, um eine Meldung zu verur- sachen. Die Anzahl der Impulse kann hierbei individuell vor Ort auf das Objekt an- gepaßt werden. Dauerhafte Geräusche, wie sie z.B. durch Wind verursacht werden, werden nur als ein Schallereignis gezählt, Die Länge eines piezoelektrischen Kabels beträgt bis zur Anschaltung der Auswerteeinheit bis zu ca. 300 m. 
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3.4.6.1.2 Koaxiale Längsschalter 

Bei einer anderen Ausführung eines Koaxialkabels sind Außen- und Innenleiter im 

Ruhezustand galvanisch getrennt, berühren sich aberbei einer gewissen Auslenkung/ 

Biegung und führen zu einem Kurzschluß. Eine bestimmte Vorspannung ist notwen- 

dig, um gegen Wind oder gegen dabei evil. aufgewirbelte ‚Äste unempfindlich zu sein. 

Die Zählmethode nach dem vorherigen Prinzip ist eine notwendige Ergänzung. 

3.4.6.1.3 Spanndrahtmelder/Ersch
ütterungskontakte 

Neben elektromechanischen Meßaufne
hmern kommen zur Zaunüberwachung auch 

Erschütterungskontakte zum Einsatz, beidenen.der”Sensordrah
t” über Federzüge mit 

einem Quecksilber- oder Kugelsc
halter verbunden ist, Sie reagieren ebenfalls aufeine 

(einstellbare) Auslenkung durch Biegen oder Durchschneideversuche. Die Auswer- 

tung erfolgt über ein Zählimpulsverfahren und einen Ruhestrommesser. 

Melder dieser Art werden bevorzugt als Übersteigsicherung auf Mauerkronen oder 

Zäunen verwendet. Ein nicht zu unterschätzendes Problem entsteht dabei, wenn sich 

Vogelschwärme auf diesen Spanndraht niederlassen. 

Bei einer anderen Ausführung eines Erschütterungskontaktes ist eine bewegliche 

Masse in einem wasserdichten Gehä
use starr mit einem elektrischen Kontakt verbun-

 

den. Die einzelnen Melder sind in Abständen von 3-5 mam Maschendrahtzaun 

befestigt. Bewegungen des Zaunes, die bei einer Übersteigung auftreten (aber auch 

durch bei Sturm umherfliegende Gegenstände) lösen den Melder aus (Abb. 3.45). 

Der Erschütterungsmelder 
kann auch aus einem Piezokristall mit nachfolgender 

elektronischer Auswerteschaltun
g bestehen. 

. va 
Überwacnungsabsenentt 2 | Überwachungsabschnitt | 

Elektronischer 
l ‚Zaunmeider 

  

zu weiteren 
Meldern 

zu weiteren 

NV ; 
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zur Überwachungs "Zentraie 

Abb. 3.45 Zaunmeldesystern mit Erschütterungskontakten
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3.4.6.1.4 Streckmetallzaun 

Bei einem Streckmetallmeldezaun ist dermetallene Zaun festmit dem Pfosten verbun- 
den. In diesem sind Körperschallmelder (piezoelektrische Wandler) angebracht. Die nachgeschaltete Auswerteeinrichtung blendet Geräusche durch Wind oder vorbeifah- rende Autos aus, sie reagiert auf Frequenzen, die beim Übersteigen oder Durch- schneiden entstehen. 

3.4.6.1.5 Lichtleitzaunmelder 

Hierbei wird einfach ein Lichtwellenleiter in ein Hohlrohr im Zaun eingezogen. Beim Durchschneiden wird der Lichtstrahl unterbrochen. Es gibt auch bereits Systeme, bei denen durch eine Biegung des Hohlrohreseine meßbare Dämpfung der Lichtintensität eintritt, die als Alarm ausgewertet werden kann. 

3.4.6.1.6 Kapazitiver Zaunmelder 

Hierbei handelt essich um längs eines Zaunes gespannte Drähte (bis zu 8), die parallel in einem Abstand von einigen zigem auf Isolatoren angebracht werden. Jeweils wechselweise wird ein Draht mit einer Wechselspannung belegt und der andere auf Masse gelegt. Zwischen den einzelnen Drähten bildet sich ein elektrisches Feld aus, wobei der Feldlinienaufbau sich bauchig nach außen wölbt (Abb, 3.46). Die Frequenz der angelegten Wechselspannung liegt beica. 1OkHz. Zur Auswertung mißt manden Strom durch die kapazitive Anordnung. Der Wechselstromwiderstand ist umgekehrt proportional zur Kapazität und die Kapazität wiederum hängt vom Abstand der Drähte voneinander und vom Dielektrikum dazwischen ab. Änderungen durch Verbiegen oder durch Annäherungen von Menschen können gemessen werden, wobei Kapa- zitätsabweichungen von wenigen Pikofarad ausreichen. Auch hier treten leicht Probleme durch Vögel, durchfliegendes Laub und Wassertropfen oder zu hoch gewachsenes Gras auf. 

Die Auswertung nach dem Differenzprinzip zweier benachbarter Sensordrähte er- leichtert die Beherrschung solcher Umwelteinflüsse. 

Alle genannten Zaunmeldesysteme setzen voraus, daß der zu überwachende Zaun eine ausreichende Stabilität gegen durch Umwelteinflüsse erzeugte Beeinflussungen hat und daß Tiere und Menschen dem Zaun nicht zu nahe kommen oder ihn gar berühren dürfen. Ein Schutzzaun in gewissem Abstand zum überwachten Zaun ist deswegen sehr sinnvoll, wobei der erstere in das Erdreich hineinragen sollte, um Unterkriechungen zu verhindern.
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Abb. 3.46 Prinzip eines kapazitiven Zaunmelders 

3.4.6.2 Bodenüberwachungssystenme 

Zaunmeldesysteme werden zur Geländeüberwachung alleine nicht ausreichen, man. 

kann Zäune in geeignetem Abstand mittels Leitern übersteigen. Eine weitere 

Sicherung ist oft notwendig. Als zweites Meldersystem können Bodenmelder oder 

Streckenüberwachungssysteme eingesetzt werden [L 18]. 

3.4.6.2.1 Druckschlauch Bodenmelder 

Dieser Meldertyp besteht aus Schlauchschleifen, die mit einer Flüssigkeit gefüllt sind 

und unter Überdruck stehen. Das Schlauchsystem wird einige cm tiefin den Boden - 

am besten aus feinem Kies — von außen unsichtbar eingegraben. Veränderungen im 

äußeren Druck durch Menschen auf der Bodenfläche ändern den Druck im Schlauch, 

der durch Druckschalter aufgenommen wird. Zur Eliminierung langsamer Druck- 

änderungen, z.B. durch Regen, Schnee, Frost, werden die Druckausgleichventile am 

Umkehrpunkt der Schlauchschleifen eingebaut. Es werden Reichweiten bis 200 m 

installiert [L 17]. 

3.4.6.2.2 Elektrodynamische Bodensensore
n/Geophone 

Ein piezoelektrischer Kabelsensor, wie erin ‚Abschnitt 3.4.6.1.1 beschriebe
n ist, eignet 

sich ebenfalls zum Aufnehmen von D
ruckveränderungen im Boden. Die Kabelkönnen 

in kurzen Abständen mit jeweils wechselnder Polarität verschaltet werden, um 

entfernt ausgelöste Druckschwankungen zu kompensieren.
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Anstelle von Kabeisensoren werden auch direkt (Piezo)-Mikrofone in das Erdreich 
gegraben, die unmittelbar den Schall durch Menschenbewegung aufnehmen. 
Bei seismischen Geophonen werden Druckwellen durch die Relativbewegung 
zwischen einer Leiterschleife und einem Dauermagnet (als Induktivspannung) aus- 
gewertet und bei magnetischen Geophonen werden die Änderungen des Erdmagnet- 
feldes ausgewertet. 

Die genannten Systeme sind alle sehr empfindlich und die Unterdrückung von Falsch- alarmen sind schr aufwendig, Aussichtsreich scheint das nachfolgend beschriebene 
Leckkabelsystem. 

3.4.6.2.3 Leckkabelmelder 

Leckkabel sind Koaxialkabel, deren Außenummantelung mit ”Löchern” (Lecks) ver- 
sehen sind. Der Aufbau ist in Abb, 3.47 dargestellt. 

Prinzipieller Aufbau 

        

  

EEER 
LERKERT.    

Realisierter Aufbau 

  

Abb. 3.47 Aufbau eines Leckkabels 

In das Leckkabel wird hochfrequente Energie eingespeist. Durch die Löcher kann das entstehende elektrische Feld nach außen treten, es bildet sich längs der Kabelstrecke eine Oberflächenwelle aus, man hat eine linienförmige Antenne. 
Ordnet man parallel dazu ein weiteres Leckkabel als Empfangsantenne an, so kann manandenEndeneine Empfangsspannung abgreifen, deren Amplitudevonder: Kopp- lung beider Kabel abhängig ist. Um die Verluste, die das Kabel über längere Strecken hat, auszugleichen, werden die ”Löcher” im Kabel mit zunehmender Entfernung vom Sender größer gewählt, um die abgestrahlte Sendeleistungsdichte über die gesamte Kabellänge annähernd konstant zu halten. Ineiner Anordnung für Detektionszwecke werden sowohl das Sendekabel als auch das Empfangskabel parallel im Erdreich vergraben. Die Tiefe ist abhängig von den dielektrischen Eigenschaften des Mediums



78 3 Überfall- und Einbruchmeldeanlagen 

und liegt zwischen 5 cm und 25 cm. Der Abstand zwischen Sende- und Empfangs- 

kabel liegt beica.2mbis3 m. Die Höhe des Feldes über der Erdoberfläche beträgt im 

bis 2 m mit einem elliptischen Verlauf. Störungen dieses Feldes durch einen Menschen 

werden erkannt und sie können von Umwelteinflüssen wie Feuchte und Streuungen 

an beweglichen Gegenständen (Laub, Äste) i.allg. unterschieden werden. Die Aus- 

wertung geschieht über Filter, Schwellenwertbetrachtung und Bewertung der Feld- 

charakteristika bei Feldveränderung (Abb. 3.48). 

ur Bi fo = 40,665 oder 40,596 MHz 
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Abb. 3.48 Blockbild zur Leckkabelauswertung {L 18] 

Die optimal zu wählende Sendefrequenz ist abhängig von den Kabeldämpfungen, von 

den Dämpfungen, die durch das umgebende Medium hervorgerufen we
rden und dem 

Kopplungsverhalten von "Wasser”.* Ein für den praktischen Betrieb akzeptabler 

Frequenzbereich liegt zwischen 35 MHz und 100 MHz. Versuche haben ergeben, daß 

eineDifferenzierung zwischen Mensc
h und Kleintieren bei40 MHz am bes

ten gegeben 

ist. Die Entscheidungsschwelle ist wie bei allen anderen Systemen ein Kompromiß 

zwischen Nachführungszeitkonstante und Gewicht oder Größe der zu detektierenden 

"Normperson”. 

Im wesentlichen werden heute zwei Ausführungsformen von Leckkabelsystemen an- 

geboten. Die eine sendet Bursts aus und mißt das impulsecho. Somit erhält man eine 

Ortsinformation. Die Auflösung liegtin der Größenordnung von ca. 10m. Kabellän- 

genvonca. 1000 mkönnen realisiert werden. Die zweite Ausführungsform arbeitetim 

Dauerstrichverfahren und erspart sich dadurch den Aufwand der Laufzeitmessung. 

Die Ortsinformation wird durch Hintereinanderschaltung mehrerer Einheiten 

erreicht. Die Auflösung ist dann abhängig von der Länge der Einzelstrecke, die bis zu 

  

* Der Menscch beeinflußt das elektrische Feld und der Mensch besteht zu 70% aus Wasser.
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150 m betragen kann. Über die "Relaisstationen” besteht darüber hinaus die Möglich- keit, Fremdsensoren (z.B. Zaunmelder) anzuschließen und genau wie die Stromver- sorgung über das Koaxkabel zu übertragen. 

Leckkabelsystemme erreichen eine hohe Detektionswahrscheinlichkeit bei einer relativ niedrigen Falschmeldungsrate [L 15], [L 18]. 

3.4.6.3 Strecken- und Oberflächenüberwachungssysteme 
Zur Streckenüberwachung werden heute j.allg. Infrarot-Lichtschranken oder Mikro- wellenrichtstrecken eingesetzt. 

8.4.6.3.1 Infrarot-Lichtschranken 

IR-Lichtschranken für Einsatz im Freigelände bestehen meist aus mehreren IR- Sendern in einer Säule und gegenüberliegenden entsprechenden Empfängern. Die einzelnen Strahlen sind scharf gebündelt und moduliert, um Fremdlichteinflüsse zu eliminieren. 

Unterbrechungen der Strahlen führen zum Alarm. Gegebenenfalls sind auch in je einer Säule Sender und Empfänger abwechselnd angebracht (Abb. 3.49). Die Über- listung ist dann schwieriger. Unterbrechungen durch Vogelflug werden durch Zeit- konstanten unterdrückt bzw. ein Alarm erfolgt nur, wenn mindestens zwei Strahlen unterbrochen werden. 
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Abb. 3.49 ‚Anordnungen von Sendern und Einpfänger bei Infrarot-Lichtschranken 

Bei auftretendem Nebel können Dämpfungen des Lichtstrahles auftreten, so daß bei einer Unterbrechung keine (eingestellte) Dämpfungsänderung von 70% mehr auftritt (Vgl. Abschnitt 3.4.3.2).
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3.4.6.3.2 Mikrowellen-Richtstrec
ke 

Die Mikrowellen-Richtstrecke besteht aus getrenntem Sender und Empfänger. 

Zwischen beiden Komponenten wird ein räumlich wirkendes Feld aufgebaut, dessen 

Durchmesser in direktem Zusammenhang mit dem Abstand von Sender und 

Empfänger steht (Abb. 3.50). 

Beim Durchschreiten des Detektionsfeldes entstehtein Ener
gieabfallbeim Empfänger, 

der zur Meldung führt. 

  

Sender 
Empfänger 

Abb. 3.50 Elektrisches Feld einer Mikrowellen-Richtstrecke 

Die Sendeleistung liegt bei einigen mW, die Sendefrequenz zwischen 9 und 10 GHz. 

Die Frequenz ist aus Gründen der Störsicherheit zusätzlich moduliert. Die Reichweite 

liegt zwischen wenigen Metern bis zu einigen 100 m. Das sich zwischen Sender und 

Empfänger aufbauende Detektionsfeld ist zigarrenförmig und erreicht erst nach 

einigen Metern den Erdboden. Die dadurch entstehenden toten Winkel müssen durch 

entsprechende Überlappung der aneinandergrenzenden Strecken ausgeglichen 

werden. Durch Kaskadierung mehrerer Sy
steme übereinander kann man auch in der 

Höhe kaum überwindbare Anlagen konfigurieren. 

Bei der Projektierung von Mikrowellens
chranken benötigt man ebene Überwachungs- 

strecken, damit sich keine nicht überwachten Hohlräume bilden, ebenso muß die 

Überwachungsstrecke frei von Bäumen und Büschen sein. Es ist weiterhin darauf zu 

achten, daß sich das Empfangssignalaus dem direkten Strahl.des Senders und vonam 

Boden und eventuell an festen Gegenständen, z.B. an Schutzzäunen, reflektierten 

Anteilen zusammensetzt. Bei Verschiebungen der reflektierten Anteile kann es am 

Empfänger zu deutlichen Amplitudenschwankun
gen kommen. Die Bildung von Was- 

serpfützen führt ebenfalis zu starken Reflexionsänderungen. In kritischen Anordnun- 

gen wird der Boden mit Kies belegt, dessen Durchmesser kleiner ist als die halbe 

Wellenlänge, um Reflexionen gänzlich auszuscheiden [L 15]-
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3.4.6.3.3 Mikrowellen-Bewegungsmelder 

Zum automatischen Erkennen einer Bewegung können auch Mikrowellengeräte ein- gesetzt werden, bei denen Sender und Empfänger in einem Gehäuse angebracht sind und die den Doppler-Effekt ausnutzen (vgl. Abschnitt 3.4.3.3). Die von einer Horn- antenne ausgestrahlte Energie wird an allen möglichen Objekten reflektiert und von der gleichen Hornantenne wieder empfangen. Es wird dann laufend ein Frequenz- vergleich durchgeführt. Die Prequenzänderung durch den Dopplereffekt beträgt wie bei dem Ultraschallmelder auch - zwischen wenigen Hz bis zu 250, , 300 Hz Jjenach Geschwindigkeit. 

Die Reflexionsenergie hängt von sehr vielen Einflüssen ab, die Falschalarmrate ist relativ groß, wenn keine sehr aufwendigen Maßnahmen getroffen werden. Deswegen hat diese Art Melder keinen sehr großen Verbreitungsgrad gefunden [L 19), 

3.4.6.4 Freilandüberwachungssysteme 

Zur Überwachung von Freigelände reicht Lallg. eine Melder- oder Überwachungsart nicht aus. Die Einflüsse, die ausder Umwelt heraus die Kontrolle beeinflussen können, sind zu umfangreich. Dazu zählen nicht nur Beeinflussungen durch Wetter und Tiere und durch im Wind evtl. umherfliegende Gegenstände, sondern auch durch Menschen, die sich einem abzusichernden Gebiet nähern oder durch vorbeifließenden Verkehr. 

Aus diesen Gründen wird man meist ein System nach Abb, 3.51 anordnen. 

CS ZBeleuchtung 
= 

außer Zaun(Dd) Zaun (2) 

Meldesystem &)       

  

Abb. 3.51 Freilandüberwachungssystem 

Der Zaun (1) ist mit einem der beschriebenen Zaunmeldesysteme ausgerüstet: das Meldesystem (3) kann ein Bodenmeldesystem oder auch ein Streckenmeldesystem sein. Der Zaun (2) braucht nicht mehr mit einem eigenen Meldesystem ausgerüstet sein, er soll dazu dienen, daß ein evtl. Eindringling von außen ein neues Hindernis überwinden muß (der Zaun sollte deswegen schwer zu überklettern sein), aber auch
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ein Schutz vor Menschen- und Tierbewegungen von innen, d.h. dem gesicherten 

Bereich heraus. 

Das Meldungssystem, das in gewissen Abschnitten aufgebaut wird, wird in der Regel 

mit einem Videokamerasystem verknüpft, das bereichsweise bei einem Alarm an- 

geschaltet wird und ein Bild des auslösenden Streckenabschnittes auf einen Monitor 

überträgt. Es reicht jeweils ein Monitor für mehrere Kameras, die dann über 

Kreuzschienenverteiler angeschaltet werden. Ein Beobachter kann dann leicht den 

betreffenden Abschnitt identifizieren und entsprechende Maßnahmen veranlassen. 

Die Aufzeichnungen der Videokameras können zur Beweissicherung auf Video- 

recorder dokumentiert werden. 

Damit das System auch nachts funktioniert, sind entsprechende Beleuchtu
ngseinrich- 

tungen vorgesehen. 

3.4.7 Video-Überwachungssystem
e 

Der Einsatz von Videosystemen in der Gefahrenmeldetechnik ist nicht nur auf die 

Beobachtung eines bestimmten Volumens
 (oder einer Fläche) laufend oder im Alarm- 

fall beschränkt. Mit Hilfe der modemen Elektronik kann eine Bilderkennung und eine 

Bildveränderung - z.B. durch ein bewegtes Objekt im zu überwachenden Raum — 

automatisiert und zur Alarmerkennung genutzt werden (Video-Bewe
gungsmelder). 

Dazu wird das von einer Videokamera aufgenommene Bild in Teilbilder/Felder zer- 

legt. Vonjedem Teilbild wird der mittlere Grauwert (Helligkeitswert) ermittelt, durch 

einen AY/D-Wandler digitalisiert und abgespeichert. Bei einer Bildwechselfrequenz 

von 50 Hz (50 Halbbilder und Zeilensprung) geschieht das alle 40 ms. Der jeweils 

gemessene Wert wird mit dem zuvor abgespeicherten verglichen und anschließend als 

neuer Wert gespeichert. Abweichungen im Bildinhalt verändern den Grauwert und 

können nach mehrmaliger Wiederhol
ung zur Ableitung einer Alarmmeldung heran- 

gezogen werden. 

Für den praktischen Einsatz wird ein Bild in 20 bis 30 Felder (ggf. verschiedene 

Größen) eingeteilt. Felder, in denen eine evtl. Bewegung durch einen Eindringling in 

den Bildbereich erwartet werden kann, werden als "Alarmzonen” markiert (das kann 

z.B. auf einem Monitor mittels eines Lichtgriffels geschehen oder über Programm- 

tasten). Ein Feld im Vordergrund hat dann annähernd die gleiche Fläche, wie das Bild 

des Eindringlings (Objekt), die Grauwertveränderung durch ein Objekt tritt damit auf 

der ganzen Fläche auf und bildet ein Maximum, das zur Aarmauslösung führt. Ein 

gleich großes Objekt in weiter Entfernung von der Kamera würde bei gleicher 

Feldgröße nur eine geringe Grauwertveränderung hervorrufen, da dieses (weit 

entfernte) Objekt nur einen Teil des Feldes bedeckt. Um das auszugleichen, können 

die Feldgrößen variiert werden. Mit dieser "perspektivischen Korrektur” werden also 

gleiche Eimpfindlichkeiten aller Teilfelder erreicht. Zum Erkennen einer Bewegung 

kann man benachbarte Felder zu Gruppen zusammenfassen. Eine erste maximale
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Grauwertänderung wird als ”Voralarm” erkannt, führt aber nicht zur Meldung. Folgt diesem "Voralarm” ein oder zwei solche aus den benachbarten Feldern, führt das zu einer Alarmmeldung, sofern die zeitliche Aufeinanderfolge einem Bewegungsablauf entspricht. 

Zur Unterdrückung von sich ändernden Lichtverhältnissen werden neben den als Alarmzonen markierten Feldern weitere Felder als "Referenzzonen” festgelegt. Grauwertveränderungen in diesen Feldern - insbesondere natürlich zeitlich langsame Veränderungen - dürfen nicht als Aların ausgewertet werden. 
Bei einer anderen Methode werden nicht 20 bis 30, sondern bis zu 32 x 32 = 1024 Teilfelder gebildet, die alle einzeln bewertet werden, Die Markierung kann für eine Praktische Handhabe nur gruppenweise geschehen, eine Variation der F: eldgrößen für eine perspektivische Korrektur erübrigt sich dann aber. 
Sinkende Preise für elektronische Speicher, 32-bit-Mikroprozessoren mit hoher Verarbeitungsgeschwindigkeit und überschaubare Software für moderne Programm- algorithmen lassen auch heute bereits digitale Teilbildauswertungen mit einem Bildvergleich zu. Der Bildvergleich kann sich jeweils auf das vorherige Bild beziehen, besser ist jedoch ein Vergleich mit einem vorgegebenen Muster als Testbild oder als Bewegungsablauf. 

Eine solche Methode wird in naher Zukunft auch von der Kostenseite interessant, ein Einsatz kann dann auch mit geringer Falschalarmrate im Freigelände erfolgen. Zur Erkennung reicht eine Videokamera mit geringer Auflösung, z.B. 70.000 — 100.000 Pixel aus, Fernsehqualität mit einer Auflösung über 400.000 Pixel ist nicht erforder- lich. 

Bei allen genannten Methoden ist es sinnvoll, die Videobewegungsbilder für jeweils eine gewisse Zeit auf Bildspeicher (Halbleiter oder Videorecorder) aufzunehmen. Im Alarmfall kann ein Beobachterdann auch das Geschehen unmittelbarvorund nach der Alarmauslösung betrachten, 

(Ein solches Speicherverfahren ist auch anzuraten bei der laufenden Beobachtung eines Raumes oder einer Strecke mit Videokamera ohne Bildauswertung und Alarm- auslösung über einen anderen automatischen Melder. Der Bildaufrufmit einem Moni- tor wird daher durch die Alarmmeldung veranlaßt.) 
Als Videokameras wurden bis vorkurzem Vidicons oder Newvicon-Röhren eingesetzt, also Röhren mit der Erzeugung eines Elektronenstrahles zur Abtastung der Bildauf- nahmefläche. Heute setzen sich mehr und mehr CCD-Kameras (Charge-Coupled Device) durch, Die Bildaufnahmefläche wird durch Halbleiterzellen gebildet, die, je nach der auftreffenden Helligkeit, mehr oder weniger elektrisch geladen werden. Die Ladung der einzelnen Zellen wird zeilenweise ausgelesen. Kameras dieser Art gibtes schon in der Größe einer Streichholzschachtel. Sie sind unempfindlich gegen mechanische Beanspruchungen, nahezu wartungsfrei, sehr zuverlässig, haben eine hohe Lebensdauer und geringen Leistungsbedarf [L 13}, {L 15], [L 20).
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